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Informationssakerhetspolicy

Inledning

Information 4r en av kommunens viktigaste tillgangar och hanteringen av den ér en
viktig och naturlig del i alla verksamheters dagliga arbete, samt en forutsittning for
exempelvis digitalisering och fOr att verksamheterna ska nd sina mal. Att information
som kommunen hanterar i relationer med kommuninvanare, féretag och organisationer
savil som inom var egen organisation ir korrekt, utgdr en grund for tillit och
fortroende. Det dr dven viktigt att information ér tillginglig nir det behévs och att
kinslig information skyddas for att vi skall kunna fullgéra vart uppdrag 1 samhillet.
Arbetet med informationssikerhet ska vara langsiktigt och kontinuerligt, omfatta alla
delar av kommunens verksamheter och alla de informationstillgangar som vi dger eller

hanterar.

Malgrupp

Policyn omfattar fértroendevalda, chefer, medarbetare och uppdragstagare inom
Koépings kommun och dess bolag.

Definition av information/informationstillgang

Kommunen ir beroende av information f6r att kunna utféra sitt uppdrag. Information
kan exempelvis vara text, ljud, bild, film och tal. Personuppgifter ir en vanligt
térekommande och skyddsvird information. Information finns verallt och kan
férekomma i manga olika former — tryckt eller skrivet pa papper, lagrad elektroniskt i
IT-utrustning och pd lagringsmedia, Sverféras med post och elektronisk utrustning,
yttras 1 en konversation och vara en del av en persons kunskap.

Definition av informationssakerhet
Informationssikerhet handlar om att skydda kommunens information si att:

e informationen alltid finns nér vi behéver den (tillgidnglighet)
e informationen dr korrekt och inte manipulerad eller f6rstérd (riktighet)
e endast behdriga personer kan ta del av informationen (konfidentialitet)



Ansvar
Ansvaret for informationssikerhet f6ljer det ordinarie verksamhetsansvaret.

Kommunfullmiktige uttrycker sin viljeintiktning rérande kommunens arbete med

informationssikerhet 1 denna policy.

Kommunstyrelsen ansvarar for att samordna och f6lja upp kommunens
informationssikerhetsarbete. Kommunstyrelsen har det 6vergripande ansvaret for att
utarbeta, férvalta och f6lja upp policy f6r informationssikerhet.

Nimnderna/styrelserna Varje enskild nimnd ansvarar f6r den information och de
informationssystem som finns inom det egna verksamhetsomradet.

Medarbetare, fortroendevalda, elever och uppdragstagare ansvarar for att f6lja de
informationssikerhetsanvisningar och instruktioner som finns samt att agera

sakerhetsmedvetet.

Strategiska mal med informationssakerhet

Kopings kommun ska bedriva ett lingsiktigt och systematiskt
informationssikerhetsarbete, vilket bygger pa etablerade standarden fo6r
informationssikerhet (ISO 27000-setien).

Malséttning

e  Kommunens information skyddas pé en limplig administrativ och teknisk niva,
utifrin genomfdrda informationssikerhetsklassificeringar och riskanalyser

e Det finns en organisation med tydlig f6rdelning av ansvar f6r
informationstillgingar och med relevanta roller £6r ledning och genomférande
av ett systematiskt informationssikerhetsarbete.

e Medarbetare, fortroendevalda, elever och uppdragstagare ska genomgi relevant
utbildning inom informationssikerhet

Principer for informationssakerhet

Informationssikerhetsarbetet i kommunen ska bedrivas systematiskt, formaliserat och
riskorienterat. Informationssidkerhet dr en grundférutsittning fr att uppna kvalitet och
effektivitet i verksamheten, samt en férutsittning vid upphandling, digitalisering och
mobilitet. Informationssidkerhetsarbetet ska skydda kommunens information.

Uppfoljning

Kommunen ska f6lja upp informationssidkerhetsarbetet genom att rapportera avvikelser,
atgirda informationssikerhetsbrister och i férekommande fall rapportera incidenter till

berérda myndigheter.



Efterlevnad

Informationssikerhetssamordnare ska tva ganger per dr rapportera lige och status
gillande informationssikerhet till Kommunstyrelsen och till Kommundirektérens
ledningsgrupp. Sirskilda skil, som exempelvis allvarliga incidenter, brister eller behov,
kan motivera ytterligare rapporteringar. Efterlevnaden av informationssikerhetsarbetet
ska ocksé foljas upp via internkontroll.

Roller
Nedan beskrivs informationssakerhetsansvaret for ett antal roller.

Kommunchef har det 6vergripande ansvaret f6r informationssikerheten och att det
finns en tydlig ansvarsférdelning f6r att uppritthalla sikerheten.

Informationsdgare 4r den som bestimmer dndamdlen f6r behandlingen och
hanteringen av informationen. Informationsigaren dger och ansvarar for att
informationen dr riktig och tillférlitlig samt £6r det sitt informationen sprids.

Systemaigare har ansvaret for den verksamhet som aktuellt informationssystem/-objekt
stodjer.

Forvaltningsledare/Systemforvaltare tar det funktionella (dagliga) helhetsansvaret
for ett system/objekt. Forvaltaren fungerar i hog grad som system-/objektigarens
utforare och ser till att systemets/objektets funktionalitet samt planerade och beslutade
aktiviteter genomfors och uppritthalls.

Sikerhetsskyddschef ansvarar for informationssikerheten i verksamhet som har
betydelse f6r Sveriges sikerhet och lyder under sakerhetsskyddslagen.

Krisberedskapssamordnare genomfor sikerhetsanalyser pd uppdrag av
siakerhetsskyddschefen.

Dataskyddsombudets roll ir att sidkerstilla att dataskyddsférordningen f6ljs inom
kommen genom att utféra kontroller och informationsinsatser.

Informationssidkerhetsamordnare har det Gvergripande ansvaret for att leda, utveckla
och samordna arbetet med informationssikerhet i kommunen. Stédfunktion f6r ledning
och verksamheter.

IT-chef har det operativa ansvaret fOr att uppfylla de krav som verksamheten stiller pa
den tekniska I'T-infrastrukturen. I'T-chefen eller motsvarande har ett sarskilt ansvar for
den tekniska I'T-siakerheten.

Dataskyddshandliggare, inom varje nimnd ska det finnas ett utsett
dataskyddshandlaggare vilket har ansvaret att dokumentera sin nimnds behandlingar av
personuppgifter i en registerférteckning.
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