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Granskningsrapport. Styrning och ledning av 
informationssäkerhet 

Förslag till beslut 
Kommunledningsförvaltningens förslag till yttrande fastställs och överlämnas till 
Revisionen. 

Ärendebeskrivning 
Kommunrevisionen har låtit genomföra en granskning av kommunen 
informationssäkerhetsarbete.  

Organisationer i offentlig sektor hanterar ovärderliga informationstillgångar och 
blir alltmer beroende av sina informationssystem. Ny teknik innebär nya 
möjligheter men introducerar även nya risker som ställer krav på ett balanserat 
risktagande och ett väl fungerande säkerhetsarbete. Brister i hanteringen kan leda 
till förtroendeskada för organisationen.  
Informationssäkerhet innebär att skydda information utifrån krav på dess 
konfidentialitet, riktighet och tillgänglighet och måste skyddas mot obehörig 
åtkomst, såväl externt som internt. Hotbilden med risker för intrång förändras 
kontinuerligt och säkerhetsarbetet behöver därför vara en ständigt pågående 
process för att säkerställa att kommunens informationstillgångar har ett tillräckligt 
skydd. För att kunna hantera det på ett ändamålsenligt sätt krävs att kommunen 
har ett systematiskt informationssäkerhetsarbete där flera funktioner i kommunen 
är involverade och rätt organiserade för uppdraget. Ansvaret finns hos var och en 
och berör hela organisationen varpå medvetenhet är väsentlig för en tillräcklig 
efterlevnad. Med anledning av detta drar kommunens revisorer slutsatsen i sin 
riskanalys, att kommunens styrning och ledning av informationssäkerhetsarbetet 
behöver granskas. 
 
Revisionsfrågor 

Granskningen har omfattat följande revisionsfrågor: 

• Har kommunstyrelsen säkerställt en tillräcklig mognad och medvetenhet i 
organisationen för ett tillräckligt informationssäkerhetsarbete? 

• Har systemet och supportorganisationen en tillräcklig kapacitet? 
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Metoden för granskningen har varit dialog med berörda tjänstepersoner, enkät och 
dokumentstudier. 

Granskningens slutsats och rekommendationer  
Granskarnas sammanfattande bedömning är att kommunen i nuläget har en bristande 
mognad i sitt informationssäkerhetsarbete. De anser att det utifrån den information 
som de tagit del av i granskningen, kan konstateras att kommunen i stora delar saknar 
ett systematiskt och riskbaserat informationssäkerhetsarbete. 

Beslutsunderlag 
Tjänsteskrivelse 2022-05-23 
Yttrande 2022-05-23 

Kopia till 
Revisionen 

Sara Schelin 
Kommunchef 

Karin Sandborgh Taylor 
Kanslichef  
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