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Forslag till beslut

Kommunledningsforvaltningens forslag till yttrande faststills och 6verlimnas till
Revisionen.

Arendebeskrivning

Kommunrevisionen har litit genomféra en granskning av kommunen
informationssikerhetsarbete.

Organisationer i offentlig sektor hanterar ovirderliga informationstillgangar och
blir alltmer beroende av sina informationssystem. Ny teknik innebir nya
mojligheter men introducerar dven nya risker som stiller krav pé ett balanserat
risktagande och ett vil fungerande sikerhetsarbete. Brister 1 hanteringen kan leda
till fortroendeskada f6r organisationen.

Informationssikerhet innebir att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillginglighet och maste skyddas mot obehdrig
atkomst, savil externt som internt. Hotbilden med risker f6r intrang forindras
kontinuerligt och sikerhetsarbetet behover dirfor vara en stindigt pagaende
process for att sikerstilla att kommunens informationstillgangar har ett tillrickligt
skydd. For att kunna hantera det pa ett iandamalsenligt sitt krdvs att kommunen
har ett systematiskt informationssikerhetsarbete dir flera funktioner i kommunen
ir involverade och ritt organiserade for uppdraget. Ansvaret finns hos var och en
och ber6r hela organisationen varpa medvetenhet ir visentlig for en tillricklig
efterlevnad. Med anledning av detta drar kommunens revisorer slutsatsen i sin
riskanalys, att kommunens styrning och ledning av informationssikerhetsarbetet
behover granskas.

Revisionsfrigor
Granskningen har omfattat féljande revisionsfragor:

*  Har kommunstyrelsen sakerstillt en tillricklig mognad och medvetenhet i
organisationen for ett tillrickligt informationssakerhetsarbete?
*  Har systemet och supportorganisationen en tillricklig kapacitet?
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Metoden for granskningen har varit dialog med berdrda tjinstepersoner, enkit och
dokumentstudier.

Granskningens slutsats och rekommendationer

Granskarnas sammanfattande bedémning 4r att kommunen i nuldget har en bristande
mognad i sitt informationssikerhetsarbete. De anser att det utifrdn den information
som de tagit del av 1 granskningen, kan konstateras att kommunen i stora delar saknar
ett systematiskt och riskbaserat informationssikerhetsarbete.

Beslutsunderlag

Tjansteskrivelse 2022-05-23
Yttrande 2022-05-23
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