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Enligt lag om kommuners och landstings atgérder infor och vid extraordinéra
héndelser i fredstid och h6jd beredskap (2006:544) &r kommunen alagd att
analysera vilka extraordinidra hindelser i fredstid som kan intréffa och hur dessa
héndelser kan paverka den egna verksamheten. Risk- och sarbarhetsanalysen ska
revideras varje ny mandatperiod. Risk- och sérbarhetsanalysen utgér en vésentlig
del av grunden for det riskreducerande arbete som bedrivs i kommunen.

Syftet med risk- och sarbarhetsanalysen &r sammantaget att den ska:

e Ge underlag for planeringen och genomfrande av atgirder for att 6ka
formégan att kontinuerligt bedriva samhéllsviktig verksamhet inom
kommunala verksamheter.

e Ge beslutsstod for beslutsfattare och verksamhetsansvariga.

e Ge underlag for information om samhéllets risker och sérbarheter till
allménheten.

e Fo6rmedla en bild 6ver de risker och sarbarheter som finns i samhéllet i
stort som kan paverka kommunens verksamhet och samhallsviktiga
verksamheter inom kommunens geografiska omréde.
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kommunstyrelsen 2016-01-14 §1.
Kommunstyrelsen foreslér besluta
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1. Inledning

Enligt Lag (2006:544) om kommuners och landstings tgirder infor och vid extraordinira
hindelser i fredstid och hojd beredskap (LEH) ar Sveriges kommuner dlagda att analysera vilka
extraordinira hindelser som kan intriffa i kommunen och hur dessa hindelser kan paverka den
egna vertksamheten. Vart fjarde ar ska resultatet sammanstallas i en risk- och sirbarhetsanalys
(RSA) och rapporteras till linsstyrelsen. Detta regleras 1 foreskriften MSBFS 2015:5.

Overenskommelse om kommunernas keisberedskap 2019-2022 (MSB 2018-09779 SKL
18/03101) fortydligar hur detta ska utforas. Enligt 6verenskommelsen ska kommunen:

® Dbedriva ett arbete med trisk- och sirbarhetsanalys (RSA) som avser det geografiska
omridesansvaret, kommunens organisation, samt berérda kommunala bolag och
kommunalforbund.

e anvinda undetlaget frin RSA i planeting och genomférande av dtgirder for att 6ka
formagan att kontinuerligt bedtiva samhillsviktig verksamhet, samt stirka formagan att
hanteta extraordinita handelset.

o efter en intriffad kris utvirdera kommunens hanteting, utifrin bide verksamhetsansvaret
och det geografiska omridesansvaret. Underlaget ska anvindas i arbetet med RSA.
Arbetet med risk- och sirbathetsanalys kan samordnas och integreras med det
riskanalysarbete som sker enligt till exempel sikerhetsskyddslagen och lagen om skydd
mot olyckor.



2. Arbetsprocess och metod

RSA:n ir ett resultat av sex separata moment, som samtliga ir himtade frin allminna riden
kopplade till MSBFS 2015:5. RSA:n aterspeglar enbart en 6gonblicksbild av nuliget 1 kommunen
och kan inte ses som en fullstindig samhillsanalys. Nedan beskrivs de olika momenten mer i
detal].

2.1 Beskrivhing av kommun

I det hir avsnittet presenteras en besktivhing av nulaget 1 kommunen. Avsnitt syftar till att ge en
bild av kommunens geografi, demogtrafi, infrastruktur, sysselsittning, etc. Uppgifter som aterfinns
hir presenterar lokala forhllanden och ligger pa si vis grunden £6r alla ndstkommande avsnitt.

Informationen 4r inhimtad med hjilp av chefer/representanter frin respektive forvaltning, bolag,
torbund respektive externa aktoret.

2.2 Identifiering av samhallsviktig verksamhet

En yttetligare utgingspunkt i denna RSA ir vira samhallsviktiga verksamheter. En samhillsviktig
verksambhet definieras som en vetksamhet som it av sidan betydelse att ett bortfall av eller en
svar stotning 1 deras kritiska processer skulle innebira stor tisk eller fara f6r befolkningens liv och
hilsa, samhillets funktionalitet, samhillets grundliggande virden eller egendom och milj6. Detta
betyder att de samhillsviktiga verksamheterna ar sirskilt prioriterade pé sa vis att de alltad ska
uppritthilla sina viktigaste dtaganden oavsett vad som intriffar, d.v.s. alltifrin frin en
samhillsstorning till héjd beredskap.

En samhallsviktig vetksamhet kan dven vatra en verksamhet som ar nédvindig eller mycket
vasentlig for att en redan intriffad samhillsstorning ska kunna hanteras sa att skadeverkningarna
blir s smi som mojligt.

Sambhillsviktig verksamhet inom Képings kommun presenteras i denna RSA 1 en tabell med
utgingspunkt frin MSBs kartliggning av samhallssektor.

Utifrdn dessa sektorer har identifiering skett av en eller ett flertal samhallsviktiga verksamheter
pet samhallssektor. De samhallsviktiga verksamheterna har i sin tur sirskilt viktiga ataganden, 1
denna RSA kallat {or kritiska processer. Sista kolumnen i listan lyfter exempel pa aktorer, dir vi
har avskilt kommunens forvaltning/bolag/forbund och externa aktSrer. Har har vi valt att endast
lista exempel utan att specificera extetna aktor. Detta skapar en flexibilitet och en medvetenhet att
listan inte kan ses som fullstindig.

2.3 Overgripande kritiska resurser for kommunens
samhallsviktiga verksamheter

Utifran momentet ovan specificeras vilka kritiska processer som ar sirskilt viktiga. Inom
kommunens vetksamhetet, bolag och forbund sker ett arbete med att sikra upp dessa processer.
Detta gors genom kontinuitetshantering, en metod som syftar till att systematiskt skapa robusthet
for att en verksamhet ska kunna fungera oavsett vad som intriffar. Arbetssittet genomsyras av
kartlaggning och analys som synliggor vilka aktiviteter och vilka resurser som alltid méste fungera
inom vatje samhillsviktig verksamhet. Detta handlar ytterst om att kvalitetssikra kommunens
verksamheter, bolag och férbund.



Kartliggningarna frin respektive samhillsviktig verksamhet klargér kommunens évergripande
kritiska resurser. Resultatet presenterar i denna RSA 1 tabellformat.

Kartliggningen skapar underlag for fokusomraden och 4tgirder. Atgirderna hanterats oftast
direkt inom verksamheten, vissa dtgirder behover dock lyftas till kommunstyrelsen. DA till
exempel genotn att lyftas 1 forslag ll atgarder 1 denna RSA.

2.4 Riskidentifiering

Riskidentifieringen syftar till att identifiera samhillsstorningar och férhallanden inom
kommunens verksamheter, bolag och forbund samt det geografiska omridet som innebir ett hot
eller en risk for; minniskors liv och hilsa, samhaillets funktionalitet, grundliggande virden som
rittssikerhet och demokrati och egendom och miljo. Riskerna presenteras 1 tabell som risktyper
och representerar en revidering och komplettering dll 2015 ars riskidentifiering.
Riskidentifietingen har gjorts av kommunens samhillsviktiga verksamheter, genom
kontinuitetshantering, kommunens avdelning for krisberedskap/sikerhet samt personal frin
riddningstjinsten.

Atbetet att identifiera regionala risker har genomforts tillsammans med 6vriga kommuner 1 linet
och linsstyrelsen. Risker dir regionala/natonella forhallanden rider har inte analyserats 1 detta
arbete.

2.5 Riskanalys

Utiftén riskidentifieringen sket ett urval av ndgra risker som har analyserats. Urvalet baseras pi en
uppskattning av vilka risker som ir lokala och som kan ha en omfattande paverkan pa
samhaillsviktiga verksamheter i kommunen. Underlag tll riskanalysen har bearbetats av
kommunens samhillsviktiga verksamheter, bland annat genom kontinuitetshantering.
Beredskapssamordnare frin VMKEF, kommunens sikerhetssamordnare samt personal fran
riddningstjinst har tillsammans 6verlagt riskalanalysen. Direfter hat den granskats av
kommunledningsgruppen. Riskanalysen presenteras genom en firgkodad tabell dar det sker
genom en bedémning av dels sannolikhet och dels konsekvens. Riskanalysen finns 1 bilaga 1 som
skyddas av sekretess enligt 18 kap. 13§ OSL.

Sannolikhetsbedémningen grundas pa en sammanvigd uppskattning av intriffade handelser
Detta stills gentemot en konsckvensbedémning dir fyra olika konsekvenser belyses:
befolkningens liv och hilsa, samhillets funktionalitet, grundliggande virden som demokrati och
rittssikerhet samt skada pa egendom och milj6.

Detta stills slutligen mot en bedémning om denna risk paverkas av klimatforandringar. Detta
moment syftar till att sdrskilt lyfta klimatforandringar som en stindigt dterkommande fraga da
bide konsekvens och sannolikhet kan paverkas direkt likvil som indirekt av klimatforindringar.

Riskerna, aven de som inte analyserats, besktivs i text separat frin tabellen dir 6vergripande
information om riskerna presenteras samt vad som gors idag kring gillande risk. Detta for att
sakerstilla att risken fortfarande lyfts, och att inte utesluta slutsatsen att en ej analyserad risk kan
behéva en atgird av den enkla anledningen dll att ¢j dllricklig kunskap finns f6r att analysera den.

Riskanalysen stiller krav pi statistik och sakkunskap, detta genererar en tillrickligt trygg bild for
att mynna ut i forslag tll dtgirder men det gir inte att siga att beddmningen ir total. Oversyn ll
forandringar over td bor tas till hansyn nir information frin riskanalysen himtas.



2.6 Atgardsforslag

Utifrin riskanalysen fir kommunen ett underlag for vilka fokusomriden som ir viktiga att jobba
vidare med. Detta presenteras i tgirdsforslag. Atgirdsforslagen ir oftast kopplade till de riskerna
med hogst virde pa bide sannolikhet och konsekvens. Vissa dtgirder dr dock knutna till de risker
dir analys inte har kunnat genomféras pa ett tillrackligt sikert sitt, varfor det behovs en dtgard
kopplat till det omridet. Atgirdsforslagen finns i bilaga 2 som skyddas av sekretess enligt 18 kap.
13§ OSL.

2.7 Ovriga kommentarer

RSA-arbetet bor framover samordnas 1 storre utstrackning med andra analysarbeten som
(sikerhetsskyddsanalys enligt sikerhetsskyddslagen) och riskanalys enligt lag om skydd mot
olyckot.

2.8 Sekretess

Huvudregeln ir enligt MSB att RSA liksom andra handlingar hos en myndighet ska vara
offentliga. RSA:er kan dock i minga fall innefatta information som om den kommer ut skulle
kunna innebira skada f6r myndigheten, enskilda eller samhillet i stort. T sidana fall kan det vara
nddvindigt att begrinsa insynen genom att beligga delar av RSA:n med sekretess.

Den évergripande RSA:n f6r Képings kommun ir en offentlig handling. Delar av denna RSA har
forlagts med sekretess enligt 18 kap. 13§ OSL. Det handlar om information som kan innebira
skada f6r myndigheten, enskilda eller samhillet 1 stort.

RSA:n utgér en viktig informationskalla for bl.a. kommuninvéinare och medarbetare och miste
darfor vara tillginglig,



3. Beskrivning av kommunen
och dess geografiska omrade

3.1 Kommunens organisation
inklusive bolag och férbundssamarbeten

rommun- Samnalis-
styreisen ayggnads-

namnden
Kommun- Samhalls-
lednings- byggnads-
férvaitning fdrvaltning
Exononu Bygalev
Kansl Mark
Narnngsiv Plan
Parsoha Mifjo

{iran 2020
Qverlor
myrdarkansts

Jisidoings-
aamaden

Utbildnings-

férvaltning

Forskota

Grundskola

Sarskola

Gymnasie-

s«ola

Malha

Fiour 1: Organisationsskiss Kiping Kommun.

“uitur, frd
& lelhalse-
namnden

Kultur, fotid
& folkhalso-
férvaltning

Ham och
ihga

Kultur

Critid

Sosial & aro- |

etsmarknads
namnden

Social & arb-
etsmarknads
f6rvaltning

Arhete gon
farsormng

wiyndighet

Stad och

benandling
Vixen
utbitdning

Vard- och
oInsuIgs-
namncen

Vard- ach
OMSOrgs-
forvaltning

Aldr2omsor)

L35

verksamnel

Socal

pavkRIn

Histands-

nandigrace

Hilsc- ach

sjukvatg

Kabel-1V AB

KBAB
Sevice AR

Flarrvarine

Vatien azh
aviopp (20Z0)

Gata/Park/
Drift (2025}

!

Bolag,
kommunéagda

Foljande delar av Koping kommuns verksamhet dtivs som hel- och deligda bolag eller férbund:

Vistra Milardalens Kommunalforbund, VMKF

Vistra Malardalens Energl & Miljo AB, VME AB

Kopings Bostads AB, KBAB
Kopings Kabel TV AB, KKAB

Milarenergi Elnat AB (igs av Milarenergi AB, Koping, Arboga och Hallstahammars

kommuner)

VafabMilj6 Kommunalférbund

Finansiellt samordningsfotbund Vistra Milardalen

Milarhamnar AB (ags dll 55 % av Visters Stad och till 45 % av Kopings kommun)
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3.2 Geografiska forhallanden

Képings kommun ligger 1 Vastmanlands lin vid Milarens vistra dnde. Den sodra delen priglas av
oppen slittbygd som lingre norrut successivt 6vergir 1 skogslagland. Kommunen korsas av ett
storre vattendrag, Hedstrdmmen, och vid sidan av Milaren finns ett antal mindre insjéar. Den
dominerande titorten ar industristaden Koping. 15 km nordvist om Koping ligger bruksorten
Kolsva och 8 km 6ster om Ko6ping smiorten Munktorp.

3.3 Demografiska forhallanden

Vid arsskiftet 2018/2019 hade Kopings kommun knappt 26 300 invinare. I titorterna Koping,
Kolsva och Munktorp bor cirka 18 900, 2 600 respektive 400 invinare och pi landsbygden cirka
4 400 invinare. Medeldldern 1 kommunen ar 43,2 ir, vilket dr tvi ir hogre dn 1 Gvriga riket. Som
framgar av diagrammet ir en relativt stor andel av befolkningen 1 dldern Gver 50 ir medan det 4
andra sidan ir fi i dldern 20-49 ar.

1,8% -
1,6%
1,4%
1,2%
1,0%

= KOping
0,8% ——Riket
0,6%
0,4%
0,2%

0,0%

Alder

Under de senaste tio dten har befolkningen &kat 1 snitt med drygt 150 personer om éret.
Okningen har varit som storst de senaste fem aren di befolkningen 6kat i snitt med drygt 200
personer om iret. Befolkningen férvintas fortsitta 6ka de kommande 4ren. Befolkningsokningen
beror 1 stort sett helt pi att inflyttningen till Koping it storre dn utflyttningen fran Koping.

3.4 Infrastruktur

Kopings kommun genomkorsas av E18 och linsvig 250, vilka biada passerar Kopings titort.
Bida vigarna, 1 synnerhet E18, it starkt trafikerade av bade privatbilar och godstransporter, sdvil
torbi som tll och frin Kopings titort vilket medfor risker inom kommunen.

Tvi jarnvigslinjer passerar genom Koépings kommun: Milarbanan och Godsstriket genom
Bergslagen. Den senare passerar 1 nordvistligaste delen av kommunen och ar mycket
betydelsefull for godstrafiken mellan Vastkusten och norra Sverige. Milarbanan (Stockholm -
Visteris - Orebro) diremot gir rakt igenom Képing, med vixlingsbangird samt stickspir il
djuphamnen och de nirliggande industrierna. Milarbanan dr foljaktligen viktig f6r Kopings



kommunikationer. Inte minst med tanke pa den betydande, och Skande, arbets- och

studiependlingen.

Kopings hamn ir in- och utskeppningshamn for sivil lokala foretag som for ett forhallandevis

stort omland. Hamnen rustas och utvecklas nu for att kunna ta emot storre fartyg och storre
godsmingder. I Koping finns aven ett sportflygfilt medan de nirmsta kommersiella flygplatserna

finns i Viasteras och Orebro.

3.5 Naringsliv

Koping har ett dynamiskt niringsliv med drygt 1 400 aktiva foretag dir manga ir
enmansforetagate och 4terfinns inom tjanstesektorn. Men hir finns ocksi en stark
industritradition med foretag som GKN Driveline, Volvo Powertrain, Sandvik, Yara, Tibnor,

Leax group och Histens singar.

Samtidigt som industrifSretagen i hog grad dr de ekonomiska motorerna for Koping gor de
ocksd kommunen sérbar. Bilindustrins konjunkturkénslighet innebér att orderingéngen, och

ddrmed sysselséttningen, kan variera betydligt.
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Tabell 6ver branschfétdelning och antal anstillda i AB
(2018)

Antal foretag | Antal anstillda
Tillverkning 97 1 807
Handel, partt och detalj 142 1082
Utvinning av mineral 1 160
Foretagstjinstet, fastighets- och uthyrningsverksamhet 223 527
Bygpverksamhet 101 370
El-, virme-, vattenforsorjning 1 123
Transport, magasinering, kommunikation 32 105
Jord, skogsbruk 26 64
Hotell och testaurang 27 104
Hailso- och sjukvird 24 34
Samhalleliga och personliga tjanster 31 65
Utbildning 11 30
Finansiell verksambhet 28 5
Branschtillhérighet saknas 50

Figur 2: Tabell 6ver forvirvsarbetande i Kopings kommun indelat efter niringsgren.

I dagsliget saknar cirka 1200 petsoner arbete.



4. Samhallsviktig verksamhet
i Kopings kommun

I tabellen nedan listas de identfierade samhillsviktiga verksamheterna inom Koépings kommun.
Kommunens verksamhetet, bolag och fétbund har i tabellen fitt en gri bakgrundsfirg, externa
aktorer har fitt en vit.

Samhillssektor

Livsmedel

Finansiella tjinster

Transporter

Energiforsorjning

Skydd och
sdkerhet

Samhillsviktig
verksamhet

Mailtidsenhet

Miljé

Matvarubutik

Ekonomienhet

Forsorjningsstod

Léneutbetalning

Banker
Hamnverksamhet

Vigtransport

Jarnvigstransport

Sjotransport

Fyarrvirme

Overforing av el
Overféring av el

Drivmedelsstationer

Riddningstjanst

Polis

Kritiska processer

Tillagningskok

Myndighetsutovning /miljé
och hilsoskydd

Forsaljning av livsmedel

Sikerstilla
betalningsfunktionen

Utbetala f6rsotjningsstod
enligt bistindsbeslut

Sikerstilla Ioneutbetalningar
och drift

Ekonomiska transaktioner
Sakerstilla logistik

Transport av gods och
kollektivtrafik

Transport av gods och
kollektivtrafik

Transport av gods

Saketstalla
farrvirmeforsorjning

Sakerstalla elforsorjning
Sikerstilla elforsorjning

Distribution och {6rsiljning

av drivmedel

Sikerstilla att det finns
utbildad personal och
utrustning

Myndighetsutdvning
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Aktor

Utbildning- férvaltningen

Samhillsbygegnadsforvaltningen
(frin 2020)

Niringshv

Kommunledningsférvaltingen

Social- och
arbetsmarknadsfétvaltningen

VMKF

Niringsliv
Mailarthamnar AB

Region Vistmanland och

naringsliv

Transportstyrelsen

Niringsliv

VME AB

Milatenergi Elnit AB
Vattenfall Eldistribution AB

Niringsliv

VMKF

Polismyndigheten



Socialforsikringar

Handel och
industri

Information och
kommunikation

Offentlig
forvaltning

Kommunalteknisk
forsirjning

Hilso- och

Bevakningsforetag

Allminna

pensions systemet

Sjuk- och

arbetsloshetsforsakrin

g

Foretagande

Kommunikation

Kansli

Karta och GIS

Telefoni

Personalavdelning

Miljo

Kirisledning

Gatu- och

parkavdelningen

Vattenforsotjning

Avloppshanteting

Fastighetsskotsel

Individ- och
familjeomsorg

Forsonningsstod och

n6dvindig
myndighetsutovning
enligt lag

Bevakningstjianst

Handliggning/ekonomiska

transaktioner

Handliggning/Ekonomiska
transaktioner

Skapa arbetstillfillen

Sikerstilla att viktig
infortation nir ut il
allminheten

Posthantering/diarieforing,
/Hanteting hemlig handling

Sakerstilla aktuelle
kartmatetial

IT driften, sikerstalla sirskilt
viktiga verksamhetssystermn

Siketstilla telefoni, mobil och
fast

Sikerstalla tillging till
personal

Myndighetsutévning /miljé
och halsoskydd

Lokal ledning och satnverkan
iU-sam

Sikerstalla framkomlighet pa
gator och vigar

Sikerstilla
dricksvattenforsoejning

Sikerstilla avloppshanteting

Fastighetsuthyrning/skotsel
till samhillsviktig verksamhet

Sikerstilla att det finns
personal som kan utéva
myndighetsutévning

Sikerstilla att det finns
personal som kan ut6va
myndighetsutévning
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Niringsliv

Pensionsmyndigheten

Forsikringskassan/ Arbetsform
edlingen

Niringshiv

Kommunledningsf6rvaltningen

Kommunledingsforvaltningen
Samhillsbyggnadsférvaliningen
(frin 2020)

VMKF

VMKF
Kommunledningsforvaltningen
Samhillsbyggnadsforvaltning
(fean 2020)
Kommunledningsférvaltningen
VME AB (ftin 2020)

VME AB (frin 2020)

VME AB (frin 2020)

KBAB

Social och
arbetsmarknadsforvaliingen

Social och
arbetsmarknadsforvaltningen



sjukvard samt
omsorg

Anpassat
boende/stodboende

Hemsjukvird, hilso-
och sjukvird

Hemtjinst ordinirt
boende

LSS-boende

Sarskilt boende

Skola, viss verksamhet
Forskola
Sjukhus/Virdcentral

Apotek

Omsorg av enskilda

Omsotg av dldre och

funktionshindrade

Omsorg av ildre och
funktionshindrade

Omsorg av

funktionshindrade

Omsorg av aldre och
funkdonshindrade

Omsotg av bamn och ungdom
Omsotg av barn
Omvirdnad

Distribution av likemedel

Figur 3: Exempel pé sambillsvikiiga verksambeter inom Kiping Kommun.

Vird- och
omsorgsforvaltningen

Vird- och
omsorgsforvaltningen

Vird- och
omsorgsforvaltningen

Vird- och
omsorgsforvaltningen

Vird- och
omsorgsforvaltningen

Utbildning- forvaltningen

Utbildning- f6tvaltningen
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Region Vistmanland, niringsliv

Niringsliv, staten



5. Identifierade kritiska resurser for
kommunens samhallsviktiga verksamheter

De 6vergtipande omriden dir kritiska resurser har identifierats inom Kopings kommun ér:

El

Fjirrvirme
Infrastruktut Internet
Telefoni

Vatten och avlopp

System f61:

- fastighetsforvaltning

- kommunikation

system - skolverksamhet
- trygghetslarm inom ildreomsorg
- utbetalningar

Verksamhetsnira

Personal Personal med spetskompetens
FRG — Frivilliga Resursgruppen

Bankkontakt
Drivmedel
Matdistribution
Renhillning

Varor och tjinster

Datorer
Fordon
Hygienartiklar
Ovri gt Lolfaler
Sktivare
Externa
myndigheter/samarbetspartnets

Fignr 4: Kritiska resurser inom samhdllsvikiig verksambet inom Kipings kommun.
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6. Identifierade risker
inom kommunens geografiska omrade

Omride

Fororening/miljofara

Klimatrelaterade risker

Olyckor

Kompetensbrist
Hiilsohot

Social oro

Teknisk infrastruktur och
forsorjningssystem

Risktyp

Miljofarlig verksamhet och olyckor inom industrin

Ras, skred, etosion

Skyfall

Oversvimning/ héga vattenfloden

Liga grundvattennivier (enskilda brunnar/kommunalt vatten)
Skogsbrand

Virmebolja

Brand i sirskilda objekt (publik lokal och fétskola/skola och
omvirdnadsboende)

Olyckot transport av farligt gods vig, vatten och jirnvag
Bortfall av kvalificerad personal
Smittsamma sjukdomar, fdroreningar, m.m.
Polatiseting

Hot och hot om vild
Informationspaverkan

Bortfall 1 avloppssystem

Borttfall i dricksvattenforsorjning

Bortfall i livsmedelsforsétjning

Bortfall i elfdtsorjning

Bortfall i divmedelsforsétjning

Bortfall 1 fjarrvirmeforsorining

Bortfall 1 I'T /telefoni

Bottfall i transpottet



Civilt forsvar Hojd betedskap/ kg
Ovrigt Antagonistiska hot

" Informations- och cyberattacker

Figur 5: Identifterade risker inom det geografiska omrédel.
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7. Beskrivning av identifierade risker
inom kommunens geografiska omrade

7.1 Fororening/ miljofara
7.1.1 Férorenade omraden

Férorenade omriden utgor en stindigt pigiende risk genom att metaller och andra féroreningar
sprids frin omriden. Risken for hilso- och/eller miljoskador kring ett f6rorenat omrade ar
beroende av en rad faktorer; fororeningens fatlighet, fororeningsnivierna,
spridningsforutsittningarna, omridets kinslighet och omridets skyddsvirde.

Fororenade omriden, t.ex. gamla deponiet, industritomter eller bensinstationer kan ockséa vara en
killa dll spridning av miljogifter. For att manniskor inte ska exponeras av féroreningar 1 marken
vid indrad markanvindning behovs kunskap om var dessa féroreningar finns. Identifiering och
inventering av férorenade omriden i Vistmanlands lan har pagitt sedan 1997 och idag finns det
bra forteckningar Gver detta.

Kapings kemmun
Stadsarkilekikontoret W
2015.10.06 .

Skinnskatteberg

MILJO- OCH RISKFAKTORER

s Primar transportled larhgt gods
7020 Sekundar transportled farigt gods
€ Farlig vorksamhet

m Motorbana

u Skjutbana
Inventerade fororenade omraden
Kiass 1
Kiass 2
Klass 3
Klass 4

L RGO ]

I Kungsor

Identhierade fororenade omraden [ —

Figur 6. Karta 6ver Miljo- och riskfaktorer i Képings kommun Ny karta invintas v.37 Ander Lindback
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7.1.2 Miljofarlig verksamhet och olyckor inom industrin

Med begreppet miljofarlig verksamhet avses all anvindning av mark, byggnader eller
anldggningar som medfSr utsldpp till mark, luft och vatten eller annan risk for oldgenhet for
ménniskors hélsa eller miljo. Exempel pa verksamheter som klassas som miljofarliga dr
tillverkningsindustrier, avloppsreningsverk, avfallsanlidggningar djurhllning,
hamnverksamhet och skjutbanor. Storningar fran dessa verksamheter kan t.ex. vara buller,
lukt, utslépp av damm, utslédpp av farliga d&mnen till luft, mark och vatten.

I kommunen finns industrianldggning som hanterar farligt gods i storre méngder och har
redovisat sin kemikalieanvidndning enligt Seveso-lagen (Lagstiftning om storskalig
kemikaliehantering som vid ett ev. utslépp kan valla skador pd ménniskor eller milj6). 1
kommunen finns dven farliga verksamheter som till storsta delen bestar av fasta anldggningar
med kondenserade gaser varav huvuddelen dr gasolanldggningar. Storre gasolcisterner (sju
stycken) dr lokaliserade till olika industriverksamheter i kommunen. Olyckor pé
anldggningarna som hanterar farligt gods &r mycket ovanliga men mindre tillbud fSrekommer.

7.2 Klimatférandringar och naturolyckor
7.2.1 Ras, skred och erosion

Klimatforindringarna leder tll att nederborden kommer att 6ka vilket innebir att
oversvimningarna lings vattendragen fir sivil titare frekvens som storre omfattning. Hogre
floden kommer att leda till 6kad erosion lings strindetna, vilket 1 sin tur kan utlésa skred och ras.
Erosion intraffar nir hoga floden ridet i vattendragen, medan skred och ras oftast intraffar 1
samband med att 6versvimningar sjunker tillbaka. Risken for erosion utmed Malaren ar storst
dels mellan Hedstrommen och Kopingsins mynningsvik vid Malmon och dels pa norra sidan av
Kopingsins mynningsvik mellan Notsa och Skoghill. Erosionskansliga jordarter finns dven lings
Hedstrommens dalging samt lings stora delar av Valstadn, Kolstadn och Kopingsin.

Risken for ras och skred ir storst i slanter lings vattendrag och sjoar dir jordlagren utgors av lera
eller silt. Inom Kopings kommun finns omtriden med forutsittning for ras och skred framforallt
koncentrerade omkring samt notr om Lundbysjon, lings Hedstrommen dir skred intraffat
tidigare samt vid Valstain, Kolstadn och Kopingsin. En del omriden har utretts och pa flera
platser har stabilitetsforbittrande dtgarder genomforts. Myndigheten f6r samhillsskydd och
beredskap har i Oversiktlig stabilitetskartering (MSB dnr 16/9 daterad 2018-09-30) pekat ut ett
antal omriden dir det finns befintlig bebyggelse dir marken inte ar tillfredsstillande stabil och dar
detaljerade stabilitetsutredningar och eventuella efterfoljande atgarder dirfor rekommenderas.
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KBpings kommun
Stadsarkitektkontoret
2015-10-06

I Stabilitetskartering Képings tatort
l..'[‘ ¥

Figur 7. Karta over skredriskomtiden inom Kopings titort
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7.2.2 Skogsbrand

Gris- och skogsbrinder ir en risk som 6kat under de senastes dren di extrema viderférhallanden
med héga temperaturer, stark vind och 1ag luftfuktighet paverkar bade sannolikheten f6r och
konsekvenserna av en brand.

En stérre skogsbrand kan utgora risk for skada pa infrastruktur, inom Képings kommun ar det
framforallt omridet norr om Kolsva som riskerar att drabbas. En storre skogsbrand 1 det omridet
med nordlig vindriktning kan f4 stora konsekvenser for titorten Kolsva. En storre skogsbrand
kan dven drabba den enskilda fastighetsigaren pa landsbygden.

Hantering av skogsbrand har évats p4 kommunledningsnivd samt att den praktiska erfarenheten
har byggts p4 genom att VMKEF:s beredskapssamordnare deltagit vid skarpa hiandelser de senaste
aren.

7.2.3 Skyfall

SMHTI:s definition av skyfall ir minst 50 mm nederbérd pa en timme eller minst 1 mm pi en
minut. Nistan alla skyfall sker under sommaren och i samband med kraftiga dskvader.
Konsekvenserna av skyfall ir som storst nir det kommer mycket regn under en kort tid, da
vattnet inte hinner rinna undan utan fyller (och skadar) t.ex. dagvattensystem och vigtrummor,
fyller upp och briddar vattendrag samt skapar storre vattenansamlingar i bebyggelsen.

Befintlig skyfallskarteringen visar ligpunkter som utgér troliga samlingsplatser och flodesvigar
vid skyfall inom Képings titort. Samma tiskomraden giller darfor dven vid mindre skyfall och
regn (5-10 4rs regn exempelvis) di vatten alltid letar sig fram igenom landskapet i de
flodesvigarna med minst motstind tlls det finner sig en mer eller mindre permanent
uppsamlingsplats (for Kopings del ir det befintliga vattendrag eller sinkor i landskapet
framforallt). Karteringen tar inte heller hinsyn dll kulvettar/brunnar eller annat som inte kommer
med i laserskanningar d data himtas in. For att kompensera detta liggs dessa faktorer in
manuellt vilket gor att det formodligen finns en missvisning i och med att linsstyrelsen i detta fall
forlitar sig pa att minniskor med lokal kinnedom ska komma in med dessa uppgifter.
Karteringen kan fungera som ett hjalpmedel {or att identifiera och undersoka riskomriden och
redan i tidigt skeende ha med detta 1 planarbetet.

En ny mer detaljerad skyfallskartering ska beriknas vara klar all arsskiftet 2019-2020.

7.2.4 Oversviamning/Hbga vattenfléden

Oversvimning kan orsakas antingen av lingvarigt regnande som ger héga vattennivéer 1 sjéar och
vattendrag, men ocksa av tillfalliga skyfall dir vattnet inte hinner rinna undan.

Klimatforandringar dversvimningar beriknas generellt fi storst paverkan pa:

»  Kommunikationer, vigar och jirnvigar kan fi minskad bérighet pd grund av minskat

tjaldjup.

»  Fjirrvirme kan paverkas av markforskjutningar som kan uppkomma vid hoga
grundvattennivier.

*  Vattenférsorjningen, 6vergddning av vattendrag och eventuellt kortare uppehallstid 1 dsen.

»  Avlopp, ptoblem med kraftiga floden, forsimrad rening, briddning av avloppsvatten,
killaréversvimningar.

*  Dagvatten problem med kraftiga floden.

*  Sptidning av farliga dmnen frin férorenade omride
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Klimatforandtingarna i Vistmanlands lin beriknas leda dll mattliga Gversvimningar i omriden
lings Milaren, Hedsttémmen, och Kolstain.

For att mita omfattningen av ett flode anvinds ofta en statistiskt framstalld skala dir de olika
nivierna namnges eftet hur ling cykel de statistiskt sett dterkommer vid. Sannolikheten for ett
100-4rsflode 4t 1 ging per 100 ar for varje enskilt 4r under perioden vid dagens forutsittningar.
Den sammanlagda risken under en 100-drsperiod ir diremot betydligt storre eftersom
exponetingen sker under flera ar. Enligt berdkningar innebir det darfor en risk pa 63 procent att
en byggnad som ligger inom ett omride med 100-4rsfléde rikar ut for en Gversvimning nigon
ging under 100-drsperioden. I och med forvintad okad risk for Gversvimningar dir hoga floden
och nederbord ingir kommer dagens 100-arsfléden sannolikt att 6ka 1 frekvens i framtiden.

En sj6s eller vattendrags betiknade hogsta flode har i egentlig mening ingen dterkomsttid
eftersom det inte finns sd linga berikningssetier. I berdkningar tas alla hydrologiskt ogynnsamma
forutsittningar med for att se vilket utfall det fir. Beriknade hogsta nivin har dirmed en mycket
liten sannolikhet for att intriffa aven om tisken finns. Sannolikheten fér den sammanlagda risken
bedéms vara 1 procent under en 100-Atspetiod.

Det finns oversvimningsriskkarteringar for Milaren och Hedstrémmen samt f6r Képingsin och
Kolstadn genom Kopings titort.

De omriden som enligt karteringarna hotas av ett 100-arsfléde ar frimst

*  Stora arealer jordbruksmark och naturmark lings Milarens strinder och vid Hedstrémmens

utlopp
*  Industtifastigheter lings Hedstrémmen vid Kolsva jirnverk
*  Litt par villatomter vid Solbacken 1 Kolsva
*  Ett tiotal lagt belagna fritidshus pad Malmon.

Ett skyfall motsvarande ett 100-drsregn skulle formodligen kunna orsaka storre materiella skador.
En skyfallssimuleting for Kopings titort som kan visa vilka omriden och samhillsviktiga
funktioner som kan drabbas haller pa att tas fram.

*  En dversvimning motsvarande beriknat hogsta flode i darna eller Milaren skulle fa mycket
allvatliga konsekvenset.

»  Stora arealer i Kopings titort skulle 6versvammas, framforallt industri- och hamnomriden
men aven centrum.

»  Strickor av jarnvigen, E18 och vig 250 drabbas.
*  Paverkan pi den tekniska forsorjningen skulle bli omfattande.

En oversvimning av industriomriden innebir dven en tisk for spridning av fororeningar di det
finns bide férorenade omriden och miljéfarlig verksamhet hir.

7.2.4.1 Malaren

Betikningarna for Milaten 4r relevanta 1 dagens klimat fram till dess att Mailarens
avtappningsstrategi har dndrats. Milarens nivi beror huvudsakligen pa tlldnningen frin
omkfingliggande vattendrag och mojligheterna att tappa vatten genom slussarna 1 Stockholm och
Sodertalje. Idag dr avtappningskapaciteten inte tillrdckligt stor och 6versvimningsrisken runt
Milaren ar datfor betydande. Nir planerade ombyggnader 4dr genomférda och en ny reglering av
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Milaren beslutats kommer det bli méjligt att tappa betydligt mer vatten och éversvimningsriskerna
kring Milaren minska kraftigt.

Linsstyrelserna i Stockholm, Sédermanland, Uppsala och Vistmanland har gemensamt tagit fram
tapporten Rekommendationer for ligsta grundliggningsnivd for ny bebyggelse vid Mélaren — med hansyn till risken
Jfor dversviimning, (Lansstyrelsen 1 Vastmanland Rapport 2014:16, faststilld 2015-03-05).

Rekommendationen ir att ny sammanhillen bebyggelse samt samhillsfunktioner av betydande vikt
behover placeras ovan nivin +2,7 meter (RH2000) och enstaka byggnader av ligre virde ovan
nivin +1,5 meter (RH2000). Kopings kommun kommer att folja rekommendationen vid
planliggning och 1 andra beslut.

Gversvimningskartering !/
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Figur 8. Oversvimningskartering Milaren

7.2.4.2 Hedstrommen

Hedstrommen ir ett reglerat vattendrag med en rad broat, dammar, kraftverk och andra hinder.
Avrinningsomridet stricker sig lingt upp i Dalarna. En omfattande 6versvimning intriffade 1 maj
1977. Den viktigaste orsaken var kraftig snosmaltning 1 de notra delarna av avrinningsomradet.
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Sedan 2013 uppdateras de oversiktliga Oversvimningskarteringarna med ny hoéjddata och
klimatanpassade 100 4rsfléden och 200 drsfloden Arbetet med en 6versyn har paborjats gillande

Hedstrémmen, Kolstadn, Valstain och Kopingsén.

Kopings kommun 5 A H : A H
iikat fisyianiony Oversvamningsrisk 1angs Hedstrémmen
2016-05-26 1 il
.‘! /“““'" Olgtirmen etian
f
Lundbysjon
Flnngjgn
: Fiyet
4 Andhdrret \
& ’ |
bx Kolsva |
Svan#jon
Himmetasfon
A
pfelian Djupskalen
Wedre Djupskalen
\
Strathagssian
Teckenforklaring g
] &versvammade omraden 1977 & 2 =
[]100-ars vattenstand ; 7 y
[ 1+2,9m, RH2000 Beraknat hogsta flade enligt SOU 2006:94 7 <
200 +3,1m, RH2000. Beraknat hogsta fléde enligt MSB J./
Hogsta vattenstand L

Figur 9. Oversvimningskartering Hedstrémmen
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7.2.4.3 Kopingsan samt Kélstaan och Valstaan

MSB lit utféra en éversvimningskartering over Kopingsan och dess bifldden. Karteringen ar
daterad 2010-11-12. Kommunen har riktat kritik mot resultatet och MSB har beslutat att paborja

en Gversyn aven av denna kattering detta berdknas bli klart under 2015.

Kopings kommun > 5 i 3 5 A 3 2 Ani 3
e o Oversvamningsrisk langs Kélstadn, Valstadn och Kdpingsan

2015-05-26

7

N

.Teckenférklaring

~ | Oversvammade omraden 1977

100-ars valtenstand
+2 fe. RH2000 Beraknat hogsta fléde enligt SOU 2006 94

'

~ +31m RH2000 Beraknat hogsta flode enligt MSB ? ’/

Hogsta vattenstand VI i [}

Figur 10. Oversvimningskartering Kolstain, Valstain och Képingsin Ny karta invintas v.37 Ander
Lindbick

7.2.5 Laga grundvattennivaer

Vattenbrist uppstit nir behovet ar stotre an tillgingen. Vattenbrist kan bade vara kopplat till
mark-, grund- och ytvatten i en kombination eller var for sig. Det kan alltsi vara extremt lig
markfuktighet samtidigt som det finns tillging till grund- och ytvatten och vice versa. Dirfor kan
olika typer av totka drabba olika delar av samhillet. Markfuktigheten ér t.ex. viktig f6r jordbruk
och skogsbruk men inte for dricksvattenforsotjningen. Det dr viktigt att forbrukningen inte
overstiger fllflodet av vatten for att vattenanvindningen ska vara lingsiktigt hallbar, annars
kommer nivierna i magasinen successivt sinkas.

SMHI och SGU har tillsammans tagit fram tjansten Risk for vattenbrist. Syftet med tjansten ar att
ge en 6verblick hur dllgingen p3 vatten ar pa en 6vergripande skala. Informationen uppdateras en
ging i veckan. Kartor 6ver grundvattennivéns avvikelse frin de normala i sma och stora magasin
uppdateras manadsvis. I Kopings kommun finns flera mitstillen dir kommunen kontinuerligt
miter grundvattennivin.
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Laga grundvattennivier kan leda till vattenbrist. Vattenbrist kan leda till bevattningsférbud och
andra uppmaningar att spara dricksvatten. Extremt liga grundvattennivier och brist pa
dricksvatten skulle kunna leda dll allvarliga konsekvenser pa samhallet.

Risken for paverkan bedéms som stérst £6r enskilda brunnar. Den som har enskild
vattenforsérjning bér kontrollera nivin i vattentikten och fundera Gver vilka alternativ som finns
om brunnen sinar. I Képings kommun ir det sirskilt enskilda brunnar som ir kansliga for de liga
grundvattennivierna.

7.2.6 Varmebodlja

T och med klimatférindringarna beriknas virmebdljot bli allt mer frekventa och 6ka 1 bade
intensitet och varaktighet. Aven kortvariga perioder med hoga temperaturer spas bli allt vanligare.
SMHI, uppskattar att en virmebélja som tidigare har intraffat vart tjugonde ir 1 Sverige kommer
att intriffa en ging vart tredje eller femte 4r i slutet av seklet. Temperaturerna under dessa kan
komma att 6verstiga 40 °C i de sodra delarna av Sverige.

Virmebélja innebir enligt SMHI en sammanhingande period di dygnets hogsta temperatur
overstiger 25°C minst fem dagar i strack. Vid viderprognoser som visar pa héga temperaturen
under minst tre dagar skickar SMHI ut notiser till kommuner och landsting via linsstyrelserna
syfte att uppmirksamma vad som kan vara pi ging och hoja beredskapen.

Hoga temperaturer kan innebira stora hilsoproblem och i extrema fall dven dodsfall framforallt
for dldre, Gver 654r, och kroniskt sjuka. Detta medfor ett 6kat tryck pa sjukvird och inom
omsorgen dir antalet virdtagare beriknas cka samtidigt som laget kan f6rvirras for befintliga
virdtagare. Andra tinkbara konsekvenser ir pafrestningar pa klimatanliggningar med {6ljd att
kylsystem inte kan leverera nédvindig effekt. Och 6verbelastning pa kraftférsotjningen om
kylanlidggningar runt om 1 kommunen gir pa hogvarv.

Kommunen har évat samt tagit fram rutiner for att framforallt inom idldreomsorgen kunna
hantera virmebolja. Nigot som fick testas 1 praktiken sommaren 2018.

7.3 Olyckor

7.3.1 Brand i sarskilda objekt
(publik lokal, férskola/skola och omvardnadsboende)

Mindre brinder i publika lokaler, skola/fotskola eller omvardnadsboende dr idag vanligt
forekommande. T de flesta fall halls brinderna smai av byggnadstekniska skal och tack vare att
riddningstjinsten ir snabbt p4 plats. Skolbrinder 4t ofta anlagda inte sillan en nuvarande eller
tidigare elev som av olika anledningar vill uttrycka sitt missndje. Skolbrander ger sillan upphov all
personskador men resulterar ofta i ett logistikproblem, vart och hur undervisningen skall fortsitta,
samt dyra kostnader fér kommunen.

Aven brinder pi omvirdnadsboende ir frekventa om vi ser till samtliga omvardnadsboenden i
kommunen. Det har genomfort en rad dtgirder for att sikra kommunens omvirdnadsboenden,
ett exempel 4r genom att spisar i demensboenden inte ir forsedda med el. Konsekvenserna £6r liv
och hilsa bedéms mycket allvarliga vid brand i omvirdnadsboende dé det kan uppsti en brand pd
natten med sovande personer i lokalen som har stott behov av hjilp for att ta sig ut vilket Skar
risken for skada. Aven konsekvenserna pa samhillets funktionalitet skiljer sig om vi jamfor brand
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i skola med brand i omvirdnadsboende. Omvirdnadsboende stiller mer specifika och krav pa en
alternativ lokal och det kriver dirmed mer tid och resurser for iordningstillandet.

7.3.2 Olycka i transport av farligt gods

Farligt gods ir imnen och féremal som pi grund av sina kemiska eller fysikaliska egenskaper kan
orsaka skador pa liv, hilsa, milj6 eller egendom vid transport. Farligt gods kan till exempel ha
explosiva, brandfarliga, giftiga, radioaktiva eller fritande egenskaper. Begreppet transport av
farligt gods innebir utover forflyttning dven lastning, lossning och férvaring som sker i samband
med transporten.

I Képings kommun finns det tv primara vagar for transporter av farligt gods, E18 och linsvig
250 sydost om E18, se karta dver Miljo- och tiskfaktorer i Képings kommun 1 avsnittet
Fororening miljéfara. Vigstrickan E18/E20 frin Orebro tll Visteras har linge vatit en av de mest
trafikerade strickorna avseende transpott av farligt gods. Det medfor dels problem utifrin att E18
passerat komtnunens vattentakt, en olycka dir kan fa mycket stora konsekvenser f6r kommunen
och dess medbotgare. Ett annat stott problem ir nir strickan Stré — Morgendal inte ar
framkomlig och E18 leds om via Ringvigen i Koping. Det innebar att transport av farligt gods
passerar i direkt nirhet till bla. forskolor och bostadsomriden. En ombyggnation av E18 skulle
minska riskerna. Poingteras bor dven att fler dkerier kor linsvig 558 via Torggatan mot Vistetis,
vilket medfor att den farliga godstrafiken aterigen passerar centrum.

I titorten finns ocksa ett antal bensinstationer som i sig inte utgdr ett problem men dir
problemen uppkommer vid en eventuell brand i tankbilen vid lossning av bensin till stationens
cisterner.

Jarnvigstransport av farligt gods kan inte jamforas mangdmissigt med vigtransporterna, det
passerar dock dagligen tig som transporterar farligt gods pa jairnvigen genom tatotten.
Sannolikheten att en olycka intriffar bedoms vara liten men konsekvenserna kan antas bli mycket
stora. Det som talar for liten sannolikhet ar att det inte forekommer rangering av vagnar férutom
pa befintliga industrispar och att spiromridet innehéller fi vixlingspunkter. Likasé dr farten lag.
Farligt gods som transpotteras pa jirnvig ir bland annat ammoniak, gasol, bensin och diesel. En
olycka med fatligt gods kan stoppa tigtrafiken 1 hela Malardalen.

Med tanke pd sikerheten och att uttymme fordras vid eventuella riddningsinsatser bor avstandet
mellan jirnvig och bebyggelse normalt vara 30 m, mindre undantag kan ske i centrala delar av
staden. Tv4 jarnvigslinjer passerar genom Képings kommun, Stockholm-Orebro-Hallsberg
(Milarbanan) och Frovi-Skinnskatteberg (Godsstriket genom Bergslagen).

Nir det giller transport av farligt gods till sjoss berdknas behovet 6ka. Arligen transpotteras stora
mingder gods, oljeprodukter och kemikalier pi Milaren och sjofarten forvintas aven oka i
framtiden. Risken for oljeolyckor okar i takt med den kade trafiken pd Malaren, fler oljefartyg,
storre volymer och en stegrande kostnadsjakt. Kemikalier som transporteras dr bland annat
bensin, diesel, olja och ammoniak, fraimst till kajer i Visteras och Koping.

Varje ar sker éver 1 000 anlop tll dessa hamnar med en sammanlagd godsmingd pa drygt tre
miljoner ton. Riskbilden f6r oljeutslipp i Malaren anses hég, dels for att avstandet till land ar kort
att effekten av ett oljepaslag 4t nistan omedelbar. For att minska dessa risker investerats
fornirvarende 1 hamnanliggningat, slussar och fatleder av staten som syftar till att bibehalla
sikerheten.
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Milaren har dessutom ett mycket stort avrinningsomtide vilket Skar tiskerna for att oljeutslipp
pa land kan hamna i Milaren. Milaren ir ocksi ett omfattande rekreationsomride och dven av
tiksintresse for yrkesfiske.

Det finns idag bristande information och statistik om floden av fatligt gods. Behovet av den
informationen ir stor fér att kunna arbeta forebyggande med beredskapen for olyckor med
transport av farligt gods.

7.3.3 Olycka inom industri

Det finns industrianliggningar i Képings kommun som hanterar farligt gods. Olyckor pa
anlaggningarna ir mycket ovanliga men mindre tillbud férekommer.

Hamnen utgér en viktig del det évergripande logistiska system da gods mellanlagras dir 1 vintan
p4 att kunden kan ta emot det. Det geografiska laget tillsammans med mojligheterna {6t en
optimal godshantering, gér Képing till en nadonellt intressant transportnod. Tillgingen till
samtliga fyratransportslag, innebir dven att Koping utgor en viktig link 1 Sveriges godstrafiknat.

Kopings hamn har kapacitet £6r hantering av fler anlop och stérre volymer gods, framforalle for
uttransporter. Vid ombyggnad av slussen i Sédertilje och muddting av Milarens farleder
mojliggors trafikering av storre fartyg och dirmed dven okade godsvolymer. Denna ombyggnad
ir planerad att genomforas de nirmsta dren (2016-2022).

Kopings hamn ir klassad som riksintresse av Trafikverket och funktionsbeskrivs som ”Allmin
hamn”. Riksintresset omfattar stora arealer i hamnomridet och i farleden. Aven anslutande
jarnvag och vigar ar av riksintresse.

7.4 Kompetensbrist
7.4.1 Bortfall av kvalificerad personal

Kommunens organisation ir till stor del slimmad vilket gor att enstaka personers frainvaro snabbt
kan bli kinnbar. De flesta av kommunens forvaltningar har lyft att delar av deras verksamheter dr
beroende av nyckelpersoner. Frinvato av nyckelpersoner som besitter specialkompetens blir
mycket pétaglig. For att 6ka robustheten i kommunen ar det viktigt att verksamheterna i vardagen
har rutiner for sina processer och dirigenom minskar behovet av nyckelpersoner samt se 6ver
rutiner for att ldna personal mellan verksamheter och kommuner. I och med
kontinuitetshantering som genomfors tillsammans med Arboga och Kungsors kommunet
hanteras detta omride.

7.4.2 Halsohot

I den nationella sikerhetsstrategin lyfts ett antal hot som pa kort tid och ling sikt utmanar
férmagan att skydda befolkningen och landet. Hilsohotet ir ett sidant hot. Smittsamma
sjukdomar men ocksi andra typer av biologiska, kemiska och 4ven radionukledra hot, ryms inom
begreppet hilsohot. Hoten kan ha formen av bakterier, virus och andra mikroorganismer, men
ocksi radioaktiva, kemiska och biologiska vapen. Dessa kan anvindas oavsiktligt genom bristande
hantering, eller avsiktligt genom olika typer av riktade antagonistiska handlingar mot anliggningar
eller direkt mot allminhet.

Hot som péverkar minniskors hilsa kan dven ha miljoursprung, exempelvis féroreningar av
vattendrag vid 6versvimningar och liknande. Globalt resande och internationella transporter ger
upphov till ett dkat antal sjukdomar som sptids. Dessa sjukdomar kan anpassa sig till lokala
forhallanden och nya hittills helt okinda smittor kan dyka upp. Den 6kande antibiotikaresistensen
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utgor ett hot mot den moderna sjukvirden. Om minga personer blir sjuka samtidigt kan
storningar i andra samhallsfunktioner vintas, med pafoljande stora ekonomiska konsekvenser.
Likemedel maste finnas tillgingliga i tillrickliga mingder for att klara en plotslig kris (exempelvis
antivirala likemedel, antibiotika och vaccin). Sabotageskyddet 6 livsmedels- och
dricksvattenanliggningar behover vara robust, eftersom just dessa forsorjningssystem ar extra
kinsliga for antagonistiska angrepp.

Fér att 6ka robustheten i kommunen ir det viktigt att det finns planliggning fér bortfall av stora
personalgrupper. En 6versyn av den antagna pandemiplanen bor goras i samband med
verksamheternas kontinuitetshantering.

7.5 Social oro

7.5.1 Polarisering

I MSB:s Nationella risk — och férmigebedomning 2019 lyfts bland annat hoten om ett vixande
utanforskap som inte bara ir ekonomiskt, socialt och kulturellt utan ocksa politiskt. Demokratin
hotas 4ven av intolerans som utmanar det Sppna samhillet och skapar grogrund for polarisering
genom desinformation, propaganda och nithat. Intoleransen uttrycks till exempel genom
invandrarfientliga, antisemitiska och islamofobiska dsikter och handlingar, hat och hot mot
HBTQ-personer samt vildsbejakande och antidemokratiska miljoer. Dessa fragor lyfts 1 olika
sammanhang inom kommunen exempelvis inom Brottsforebyggande ridet. Inom omridet
samverkar kommunen med polisen och andra viktiga aktorer.

7.5.2 Hot och hot om vald

Hot och hot om vild mot yrkesgrupper som journalistet, tjanstemin och fortroendevalda dr
andra exempel pé foreteelser som riskerar att forsvaga demokratin. Oro och ridsla f6r att bli
utsatt leder till att det blir svirare att rekrytera nya personer till fortroendeuppdrag och riskerar att
paverka och inskrinka det offentliga samtalet. Hot och hot om vild mot foértroendevalda kan
iven fa dessa personer att inte viga ta de beslut de har for avsikt att fatta. Lika sa kan oro och
ridsla pa grund av hot och hot om vild leda till att personer som utsatts for brott inte vigar

anmila detta rittsligt till Polisen. Insatser har genomforts de senaste dren exempelvis infor valet
2018.

7.5.3 Informationspaverkan

Informationspiverkan innebir att nigon anvindet vilseledande information for att paverka hur
du tycker, tinker, kinner och agerar i olika frigor. P4 sa sitt vill avsindaren bryta ned minniskors
fortroende fér myndigheter och politiker, skapa motsittningar mellan grupper och minska
sammanhillningen i ett land. Det hir gors for att vinna egna fordelar. Det gar snabbt, det sprids
ofantliga mingder data, kostnaden ir lig for att sprida information och tekniken for att forvringa
ljud och bild ir littillginglig. T bland behévs bara en mobiltelefon. Allt detta tillsammans gor att
det ir svirare in nigonsin att sortera information och skilja ut fakta fran asikter eller falsk
information.

For att oka robustheten maste det finnas en upparbetad sidkerhetskultur 1 kommunen samt en
bred samverkan med 6vriga aktorer i samhillet. For att 6ka medvetenheten bland kommunens
verksamheter, bolag och férbunds genomfors webbaserade utbildningar i informationssikerhet
och pa stkt &ven om sikerhetskultur.
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7.6 Bortfall i teknisk infrastruktur och férsérjningssystem
7.6.1 Bortfall i avloppssystem

Belastningen pa avloppssystem Okar kraftigt i samband med ett forindrat klimat och okade
regnmingder och omférdelning av nir under aret det mesta regnet faller. Vi ser en omférdelning
av regn som innebir mer nederbord under vir, host och vinter di avdunstningen ir lig och
marken till stora delar redan ir vattenmittat. Extrema skyfall kan innebira att ledningar blir
overbelastade.

Det finns fyra avloppsverk 1 Képings kommun, Képing, Kélsta, Himmeta och Odensvi-Kindbro.
I avloppsverken renas vattnet enligt gillande krav. Vid Notsa avloppsverk finns en stationir
reservkraftsanliggning som delas med 6vriga vetksamheter pd omridet.

7.6.2 Bortfall i dricksvattenforsérjning

En fungerande dricksvattenforsorining ar visentlig for att flertalet av kommunens samhallsviktiga
verksamheter ska fungera. En storning 1 dricksvattenforsorjningen kan dirfor fa stora verkningar
inom exempelvis vird och omsorg. Konsekvenserna av en lingvatig storning eller avbrott
bed6ms som relativt allvarliga di det forsvarar hygienhillning, kan orsaka 6kad smittspridning
och dirmed foérvirra sjukdomsbilden for redan utsatta. En annan pafrestning pi verksamheten ar
6kade personella resurser 61 att kunna uppritthalla framforallt de samhallsviktiga
verksamheterna trots en storning i dricksvattenforsorjningen.

De grundvattenférekomster som Képings kommun anvinder f6r dricksvatten bedéms ha god
status bade betriffande tillging och nuvarande kemisk status. Ytvatten frin Hedstrommen
anvinds for infiltration 1 Ko6pingsasen fOr att pd sd sitt sdkra vattentillgingen.
Dricksvattenforekomster av en viss stotlek, bide pagiende och avsedda fér framtida anvindning
ir skyddade omriden enligt vattendirektivet. Skyddet giller bide yt- och grundvatten-forekomster.

Det finns fyra vattenverk 1 Képings kommun, Koping, Kolsta, Himmeta och Odensvi-Kindbro. 1
vattenverken renas vattnet till Livsmedelsvetkets krav. Vid Kopings vattenverk finns en stationat
reservkraftsanliggning.

Det finns en VA-plan som uppdateras kontinuetligt. Planen omfattar bide f6rsérjningen med
vatten och 16sningar f6r avlopp utanfor det kommunala verksamhetsomridet.

Vattenféroreningar sker genom utslipp, lickage, olyckshindelser och nedfall frin luften (t.ex. surt
regn). Aven gamla fororeningar i mark och sediment som lakas ut kan paverka vira vatten. I stort
sett allt ytvatten och grundvatten nir forr eller senare kusten och omgivande hav. Identifierade
fororeningsrisker fOr vattentikterna ir dels otlliten dumpning av avfall inom
grustiktsverksamheterna, och dels risk for férorening vid stotre vigar som E18 och Vig 250.
Atgirder har genomforts p4 vissa ytor med titande textilmattor. Andra fororeningstisker ir en
bensinstation, flygfilt och enskilda avloppsanliggningar samt jordbruk.

Det tinns fem kommunala och en rad ptivata vattentikter 1 Kopings kommun. Kommunen arbetar
pa olika sitt med att minska utslapp och fororeningat. Det kan gilla att fa till stind dtgirder pa
enskilda avlopp, skydd for vattentikter, forbittrad dagvattenhanteting eller jord- och
skogsbrukets anvindning av t.ex. gédselmedel.

Fororenat grundvatten kan licka ut och paverka ytvattendragen. Ytvatten som bickat, dar och
diken kan ocksa fororenas direkt genom utslipp frin avlopp och dagvatten i bostadsbebyggelse
och industriomriden. Vid olyckor kan enstaka hiandelser fa stor betydelse och 1 virsta fall f6rstora
en vattentike eller sl ut livet i en bick. Aven gamla féroreningar i mark och sediment kan
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paverka vira vatten idag da fororeningarna sakta lakas ut till grund- och ytvatten. I stort sett allt
yt- och grundvatten nir fotr eller senatre kusten och omgivande hav. D4 det giller utslipp frin
jotdbruk- och skogsbruk samt industtierna i kommunen bedtiver miljokontoret regelbunden
tillsyn 6ver avloppsutslipp och hanteting av godselmedel. I avrinningsomridet inom K6pings
kommun finns tvi dldre deponier samt en torvtikt.

Kopings kommun ingir i Norra Ostersjons vattendistrikt. Gemensamt £or flera kommuner i
distriktet ir att verksamheter i kommunerna paverkar vattenkvaliteten i Ostersjon via utslipp i
Milaren. Detta sker direkt eller indirekt via vattendrag som mynnar 1 Malaren. Milaren ir en
gemensam tesurs for minga kommuner vilket innebir att en samverkan och samarbete mellan
berorda kommuner torde leda till storre framging 1 det vattenvirdande arbetet.

7.6.3 Bortfall i livsmedelsférsorjning

Som en foljd av det sikerhetspolitiska laget har planeringen for och ateruppbyggnaden av ett
civilt fétsvar pabotjats i Sverige. Uppbygganden av det civila férsvaret innebir for Kopings
kommun att bland annat att ta fram en livsmedelsforsorjningsplan.

Arbetet har pabotjats genom kontinuitetsarbetet f6r miltidsverksamheten. Malsittningen ar att
sakra verksamheten men ocksa ta fram en gemensam livsmedelsforsoryningsplan f6r Koping,
Arboga och Kungsors kommuner. Den enskilde bor ha en beredskap for att klara sin egen
forsotjning under en vecka utan stéd fran det offentliga. Informationsinsatser gors koncentrerat
under den arliga krisberedskapsveckan. Forslag finns pé att kopa in en dieseltank for att sikra upp
en framforallt hemtjanst, driftavdelningen, VA-verksamheten och kosten, arbetet ir ytterst ett led
1 kommunens totalforsvarsplanering.

7.6.4 Bortfall av transporter

I Forsvarsberedningens rapport, “Inriktningen av totalférsvaret och utformningen av det civila
forsvaret 2021-2025” gors bedomminingen att krav ska kunna stillas pa privata
dtivmedelsaktorer att utoka lagerhillning av drivmedel pa regional och till del lokal niva och
planetingskrav ska stillas pa samhillsviktiga aktorer vats verksamhet dr beroende av drivmedel.
Aven i fredstid maste det finnas ett forberett nationellt system for prioritering av drivmedel.

I nadonella siakerhetsstrategin lyfts ett antal hot och tisket upp, diribland hot mot transporter och
infrastruktur. Dessa hot och tisker kan orsaka stdrningar och bortfall som péaverkar hela
sambhallet. Inte minst transportomridets betydelse for livsmedelsfétsorjningen. Den Svergripande
samordningen och styrningen av verksamheter inom transportomridet 4r komplicerad utifrin ett
beredskapsperspektiv, eftersom det utdver flera myndigheter finns méinga ptivata aktérer och
statliga bolag som ocksa har viktiga uppgifter. Bortfall av transporter ir ett omride som
kommunen miéste se 6ver tillsammans med linsstyrelsen och 6vriga kommuner i linet.

7.6.5 Bortfall i drivmedelsférsérjning

Idag 4r hela samhallet beroende av att dtivmedelsforsorjning 1 olika former fungerar. Framforallt
inom transportsektorn men dven forsorjningen till reservelverk ska kunna fungera vid bortfall av
el. Ett bortfall i drivmedelsforsorjning kan redan pa kort tid orsaka allvarliga konsekvenser 1
sambhillet. Det kan till exempel fi omedelbara konsekvenser pa verksamheter sa som
livsmedelstransporter och hemsjukvird. Bide i fredstd och i den kommande totalfSrsvars-
planeringen maste det finnas ett forberett nationellt system for priotitering av drivmedel.
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I dagsliget finns ingen gemensam 16sning d4 stora delar miste 16sas nationellt. Képings kommun
tillsammans med andra kommuner ansvarar for ett antal samhillsviktiga verksamheter som alltid
maste fortga oavsett vad som intriffar. Det innebir att kommunen har ett stort behov av att sikra
forsorjningen till sina verksamheter. Arbetet med att ta fram en drivmedelférsérjningsplan for
dessa verksamheter bor startas upp under mandatperioden. Arbetet kommer 4ven att goras
gemensamt 1 linet.

7.6.6 Bortfall i elférsérjning

Det finns ett antal orsaker till storre elavbrott, t.ex. viderrelaterat si som stormn, snd, regn och
dska eller tekniska fel som exempelvis 6vetlaster, materialfel och kottslutningar m.m. Vid ett
lingvarigt elavbrott kommer mobil och fast telefoni att slds ut med foljd att t.ex. trygghetslarm
hos aldre inte kommer att fungera. All utrustning som ir elberoende kommer sluta fungera och
overgtipande delar av kommunalteknisk forsotjning och infrastruktur skulle paverkas.
Kommunen miste darfor arbeta med att sikra upp sina samhillsviktiga verksamheter for att
minimera konsekvenserna av ett elavbrott.

I Ko6pings kommmun distribueras elen av Milatenergi Elnit AB och Vattenfall Eldistribution AB.
Kommunen fir sin elforsorjning tll centralorten frin regionnitsledningar som 4gs och driftas av
Vattenfall. Regionnitsledningarna ir anslutna till tre mottagningsstationer i kommunen.
Milarenergi Elnat ir huvudman for tvd av stationerna och Vattenfall Eldistribution till en. Det
finns generellt sett bra méjligheter tll reservmatning vid storningar som drabbar anliggningarna.
Kablifiering av elnitet pa landsbygden runt Koping fortsitter 1opande som del av Milarenergi
Elnits kablifieringsprojekt dar malet p4 sikt 4t att bygga bort det mesta av luftledningsnitet.

I Koping fornyades en av Milarenergi Elnidts mottagningsstationer 2016. Forbindelserna mellan
mottagningsstationerna i Koping har forstiarkts for att ytterligare forbittra
reservdrftmaoiligheterna. Fornyelse av Milarenergi Elnits andra mottagningsstation i omradet 4r
planerad dll ca 2025.

Milarenergi Elnit har skyldighet att sikerstilla att elleveransen aterstills inom 24 timmar vid ett
elavbrott 1 elndtet som beror pa orsaker inom foretagets kontrollansvar (hindelser som foretaget
rimligen kan forutse och vidta dtgirder mot).

Om det skulle intraffa en effektbrist 1 Sverige kommer eldistributionen till vissa omraden att
kopplas frin. Priotitering av vilka samhillsviktiga objekt som behover elférsrjning vid en
effektbrist prioriteras av kommunen 1 Stytel.

7.6.7 Bortfall i fjarrvarmefdrsoérjning

Okad nederbérd och hojda grundvattennivier dkar risken f6r markforskjutningat och
Gversvamningar, ndgot som kan skada fjarrvirmenitet. Fjirtvirmen bedoms dock vara tillrickligt
robusta for att successivt kunna anpassas till ett forindrat klimat. Sett 6ver en lingre tid bor
dirfor inte fjarrvirmen hotas av klimatforindringar. Ett bortfall 1 fjarrvirmeforsorningen kan
aven bero pi ledningsavbrott, brinslebtist och storning 1 elférsérjningen. Hur kinnbar en
eventuell storning 1 fjarrvirmeforsétjningen blir beror till stor del pa vilken arstid det intriffar.
Under sommarhalvéret betiknas storningarna vissetligen bl mindre det bor dock lyftas att
samhillsviktiga aktorer som exempelvis lasarettet och dldreomsorgen ir beroende av varmvatten.
Sker storningen diremot under arets kallaste manader beriknas paverkan bli stor.
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Fjirrvirmenitet i Képing ir sedan 2017 sammanbyggt med nitet i Arboga, vilket 6kat sikerheten
genom fler driftalternativ f6r bide produktion och distribution av virmen. Den sammanslagna
ledningen mellan Arboga och Koping gor aven att det git att anvinda Arboga som reservcentral
it Koping vid eventuellt haveri pi Norsa. Fjirrvarme finns i titorterna Koping och Kolsva. 1
Koping ar i princip alla flerfamiljshus anslutna och ca 40 procent av smihusen. I Kolsva ar
metparten av flerfamiljshusen anslutna samt ca hundra smahus. Fjirtvirmeverksamheten i
orterna Koping, Kolsva och Atboga 4gs av Vistra Milardalens energi och Miljo AB, VME.

Spillvirme frin industrin kommer i huvudsak frin Yara AB och sedan 2013 dven frin Nordkalk.
Nist storsta leverantéren av virme ir VafabMiljo som levererar ftin sin avfallsforbrinning pa
Norsa. I Kolsva producerar kommunen all virme med i huvudsak pellets som bréinsle. Den
totala fjirrvirmeforsiljningen ar ca 200 GWh, varav nistan hilften levereras till flerfamiljshus och
ca 35 GWh dll industrin. Risk och sirbarhetsanalyser ir genomforda f6r fjirrvirmen med
scenariet- lingvarigt el-bortfall, haveri som slar ut all produktion frin Norsaverket och lickage pa
fjirrvirmenitet. En plan ir framtagen for sektioneting, av fjirrvirmenitet som hanterar hur nitet
systematiskt ska stingas fOr att hitta var lickage uppstar.

7.6.8 Bortfall i IT och telefonisystem

IT och telefoni ar idag en forutsittning for att samhillet ska fungera. Omfattande och langvariga
storningar kan innebira stora konsekvenser for samhillet i stott och kommunens verksamheter.
Telefoni och IT titt sammankopplat och ett fungerande datanit ar den i sirklass viktigaste
forutsattningen for att telefonin inom forbundet ska fungera. Andra kritiska resurser for I'T och
telefoni ar el-férsotjning och gallande serviceavtal.

For att oka redundansen har flera dtgirder genomforts de senaste aren:

*  Uppsikring med reservkraft inom IT och telefoni

*  Redundans emellan och i servethallar

*  Etableting av flera vaxlar for att trygga forbindelsen inom telefonin

*  Tecknande av serviceavtal for utvalda system inom IT och telefoni

7.7 Civilt forsvar
7.7.1 Ho6jd beredskap/ krig

Som en foljd av det sikerhetspolitiska liget har planetingen for och ateruppbyggnaden av ett
civilt forsvar pabotjats i Sverige. I minga sammanhang talar man samtidigt om att Sverige ar
utsatt for grizonshot och det forutsates att det civila forsvaret ska kunna hantera dessa hot. Den
osikerhet som kan uppsta i grinslandet mellan fred och krig kallas ofta f6r grizons-problematik.
Enligt regeringens forsvarspolitiska inriktning 2016 - 2020 ska planering for civilt forsvar
iterupptas. Det civila forsvaret syftar dll att samhillet ska fungera vid h6jd beredskap och krig i
Sverige. Civilt forsvar bedtivs inom ramen for verksamheten 1 statliga myndigheter, kommuner,
tegionet, privata foretag och frivilligorganisationer. Det civila férsvaret och militira forsvaret
bildar tillsammans totalforsvaret.
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Malen f6r det civila forsvaret ar att:

*  Virna civilbefolkningen,

*  Sikerstilla de viktigaste samhillsfunktionerna

*  Bidra till Férsvarsmaktens férméiga vid ett vipnat angrepp eller krig 1 vir omvirld.

Alla kommuner ska pibérja arbetet avseende de forberedelser som behovs for verksamheten

under hojd beredskap(beredskapsforberedelser) sa att de pa sikt kan fullgora sin uppgift inom
totalfrsvaret i hindelse av krigsfara och krig. (Overenskommelse om kommunernas arbete med civilt

Sforsvar 2018 - 2020)

I Forsvarsberedningen delrapport Motstindskraft, Inriktning av totalfrsvaret och utformning av
det civila forsvaret 2021 - 2025 skriver man att totalforsvaret ska utformas och dimensioneras for
att kunna mota vapnat angrepp mot Sverige inklusive krigshandlingar pa svenskt territorium. I
rapporten lyfter man bl.a. den enskildes ansvar, grizonsproblematiken, cyberattacker,
sakerstillande av forsotjning av livsmedel och drivmedel,

Uppbygganden av det civila forsvaret innebir for Kopings kommun att bland annat att ta fram en
krigsorganisation, personal ska krigsplaceras och att livsmedels- och brinsleférsorjningen ska
sakerstillas. Atbetet har piborjats 1 kommunen.

7.8 Ovrigt
7.8.1 Antagonistiskt hot

Ett antagonistiskt hot uppstir nir en person, organisation eller frimmande makt har en
kombinerad avsikt och f6rmiga att utfora en brottslig handling, exempelvis ett terroristattentat
eller spionage. Avsikter och férmégor kan dndras 6ver tid. Om vissa verksamheter i Sverige
utsitts for ett angrepp, kan det orsaka allvarliga konsekvenser for landets sikerhet. Det kan till
exempel handla om verksamheter som beror energi- eller vattenforsorjningen,
telekommunikationen eller transportsektorn. Verksamheterna, daribland myndigheter, kan i sitt
uppdrag behéva hantera hemliga uppgifter. Om dessa uppgifter t6js, forstors eller dndras kan det
inverka pi Sveriges sikerhet. Vissa verksamheter kan dessutom behéva ett sirskilt skydd mot
terrorism. Om de angtips blir konsekvenserna for Sverige allvarligt.

For Kopings kommun innebir detta att en sikerhetsskyddsanalys ska tas fram samt att det finns
en sikerhetskultur som genomsyrar allt arbetet i kommunens verksamheter, bolag och f6rbund.

7.8.2 Digitala risker, informations- och cybersakerhet

Dagens informationshantering utférs i allt hogre grad med stéd av IT, och inte sillan Gver internet.
I och med den 6kande IT-anvindningen i olika verksamheter ir informationssikerhet en
forutsittning for att nya foreteelser i samhillet ska kunna fungera. Det 6kande beroendet av IT
innebir okade risker — det sker en tydlig ckning av incidenter sisom dataintring, bedrigerier och
spridning av skadlig kod. Bakomliggande aktérer utgors av enskilda individer, men ocksd av

organiserad brottslighet och statsmakter.
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Informationssikerhet innebir att skydda information utifrin krav pi dess konfidentialitet, riktighet,
tillginglighet och sparbarhet. Det giller sivil hos enskilda som hos organisationer, bade 1 privat
och offentlig sektor. Informationssakerhet omfattar dirfor hela samhillet, och ir en angeligenhet
for alla. Det dr ett delat ansvar. Brister i informationssystem kan ocksd pivetka fysiska tillgingar.
Skador pa den kritiska infrastrukturen kan fi 6desdigra foljder. Incidenter som leder till storningar
i sddana system och tillgingar kan leda ll allvarliga ktiser och drabba till exempel de finansiella
systemen, allminhetens hilsa, den nationella sikerheten eller kombinationer av dessa. Brister 1
hantering av information kan leder dll ett f6rsimrat fortroende for tjanster och bakomliggande
aktorer. Allvatliga och upprepade storningar kan leda till fortroendekriser men dven stora

ekonomiska kostnader och arbetsinsatser.

En del av vir information ir virdefull, inte bara for kommunens verksamheter, dess bolag och
forbund, utan iven for andra organisationer, myndigheter och for den enskilda minniskan.
Informationen kan vara allt frin fastighetsbeteckningar och bygglovshandlingar till skolbetyg.
Ibland till och med livsviktig sisom informationen i patientjournaler eller styrsystem. Ar den

informationen fotlorad eller felaktig kan det fi katastrofala foljder.

Informationssikerhet omfattar hela kommunens verksamhet inklusive dess bolag och férbund och
all information oavsett om den finns lagrad i datorer, andra digitala medier eller pa ett fysiskt
papper. Ett prioriterat omride i kommunen ir att oka kompetensen och medvetenheten kring
informationssikerhet. Satsningen sker med microutbildningar via webben som skickas ut till
samtliga anstallda. Utbildningarna sker pa forsok under tva ar med start 2019.
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8. Allmanna slutsatser

Genom kontinuitetshantering har kommunens verksamheter, bolag och férbund identifierat risker
och sirbarheter inom samhillsviktiga vetksamhetet. Atbetet har genererat 1 dtgirdsforslag som pa

sikt sakerstaller verksamheterna.

Under mandatperioden ska kommunens verksamheter, bolag och forbund fortsitta arbetet med
kontinuitetshanteting for att skapa en robusthet och sirskilt fokusera pa:

e Att fi kontinuitet i samhillsviktiga verksamheter samt de verksamheter som utgor viktiga
stodfunktioner for dessa.

e Att stirka samverkan mellan aktorer inom det geografiska omridet
e Hoja sikerhetskulturen

Kommunens samlade krishanteringsforméiga ir utifran MSB:s indikatorer fér bedémning av
kommunens generella krisberedskap 6verlag god. Resultatet frin risk- och sirbarhetsanalysen samt
erfarenheter frin intriffade hindelser ska aven tillvaratas genom att fungera som underlag for
utbildnings- och évningsplan och for att stirka formédgan och minska sirbarheten generellt 1
kommunen. Utbildning och &évning ir viktiga delar 1 arbetet med att stirka den generella
krishanteringsférmagan 1 kommunen.

RSA:arbetet bor samordnas med andra analysarbeten som Sikerhetsskyddsanalys enligt
sikethetsskyddslagen och Handlingsprogram enligt Lagen om skydd mot olyckor, LSO.



