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Inledning

Kommunkoncernens policy f6r sikerhetsskydd framstiller att sikerhetskinslig
verksamhet och sikerhetsskyddsklassificerad information inom koncernen omges av

ritt sorts skydd. Denna riktlinje beskriver hur kommunkoncernen arbetar med
sikerhetsskydd.

Sikerhetsskydd delas normalt in i tre olika arbetsomraden:

e Informationssikerhet, skyddet mot att information r6js, andras, gors
otillgingliga eller f6rstors av obehdriga

e  Dysisk sidkerhet, skydd mot att obehoriga far tilltrdde till sdrskilda platser

e Personalsikerhet, som forhindrar att personer som inte ér palitliga ur
sdkerhetssynpunkt arbetar i sikerhetskinslig verksamhet.



Ansvar och organisation

En sikerhetsskyddschef ir utsett som i sikerhetsskyddsfrigor ska rapportera direkt till
kommunchef f6r Képings kommun och styrelsen i de kommunala bolagen. Berérda
medarbetare har ett ansvar att f6lja gillande rutiner f6r kommunens siakerhetsskydd.



Sakerhetsskyddsanalys

Sikerhetsskyddsanalysen dr den grundldggande delen i ett strukturerat och
systematiskt sdkerhetsskyddsarbete och utgér en férutsittning f6r att kunna vidta
nodvindiga sikerhetsskyddsatgirder. Sikerhetsskyddsanalysen ska ge svar pa foljande

fragor:
e Vad ska skyddas?
e Mot vad ska det skyddas?
e Hur ska det skyddas?

I sidkerhetsskyddsanalysen ligger fokus pa att identifiera och bedéma skyddsvirden
utifrin ett konsekvensperspektiv, det vill siga utifran vilken skada en hindelse kan
medf6ra tor Sveriges sidkerhet. Detta skiljer sig exempelvis frain manga andra typer av
analyser som dven tar hinsyn till hur sannolikt det dr att en hdndelse intriffar och far
negativa konsekvenser. Sakerhetsskyddsanalysen ska uppdateras minst vartannat ar

eller vid behov.

En sidkerhetsskyddsplan beskriver vilka atgirder genomfdrs for att omhinderta
behovet utifrin sikerhetsskydd.



Befattningsanalys

Med sikerhetsskyddsanalysen som grund gors en befattningsanalys. Syftet med
befattningsanalysen ir att fa en tydlig bild av vilka befattningar som deltar i
sikerhetskinslig verksamhet och vilket behov av placering i sikerhetsklass som finns.
Vilken sikerhetsklass en befattning ska vara placerad i beror pa vilken tillgang
befattningen har till sikerhetsskyddsklassificerade uppgifter och/eller vilken skada for
Sveriges sikerhet som anstillningen eller deltagandet kan orsaka. Fér kommuner ar
sdkerhetsklass 2 och sikerhetsklass 3 aktuellt — sikerhetsklass 1 anvinds endast av
statliga myndigheter.

En anstillning eller ndgot annat deltagande fér placeras 1 sikerhetsklass endast om
behovet av sidkerhetsskydd inte kan tillgodoses pa nigot annat sitt.

Far ta del av sdakerhetsskyddsklassificerade Mojlighet att orsaka
uppgifter skada for Sveriges Sl ke
sakerhet
® | en omfattning som inte dr ringa far del av Synnerligen allvarlig
uppgifter i sakerhetsskyddsklassen kvalificerat | skada for Sveriges 1
hemlig. sdakerhet
(konsekvensniva A).
' o _ _ Allvarlig skada for
® | ringa omfattning far del av uppgifter i Sveriges sikerhet
sakerhetsskyddsklassen kvalificerat hemlig. Tensel@ismiA )
® | en omfattning som inte dr ringa far del av 2
uppgifter i sdkerhetsskyddsklassen hemlig.
® | ringa omfattning far del av uppgifter i
sakerhetsskyddsklassen hemlig. En inte obetydlig skada
® Fir del av uppgifter i for Sveriges sdkerhet 3
sakerhetsskyddsklassen konfidentiell. (konsekvensniva C).
® Far endast del av uppgifter i Endast ringa skada for Ingen inplacering i
. . . Sveriges sdkerhet .
sdkerhetsskyddsklassen begrinsat hemlig. . sakerhetsklass
(konsekvensniva D).
(endast en
grundutredning,
alltsa ingen
registerkontroll)




Personalsakerhet

Sikerhetsprovningen ska goras for alla personer som pa ett eller annat sétt far ta del av
sdkerhetsskyddsklassificerade handlingar, har tilltrdde till sdkerhetskidnsliga
anldggningar eller pa annat sitt deltar i verksamhet som beror Sveriges sikerhet.
Sikerhetsprévningen ska genomféras innan en person genom anstéllning eller pa
annat vis deltar 1 sidan verksamhet.

Sikerhetsprévning bestar av pa:
1. Personlig kinnedom (en sdkerhetsprévningsinterviju)

2. Kontroll av uppgifter som framgar av referenser, betyg, intyg med mera
(bakgrundskontroll)

3. Uppgifter himtade frin registerkontroll om personen ska placeras i
sdkerhetsklass 2 eller 3.

a.  Om befattningen har placerats i sikerhetsklass 2 ska det goras en
sirskild personutredning som omfattar undersdkning av den
kontrollerades ekonomiska forhillanden.

Sikerhetsskyddschefen eller dennes bitridande, genomfor
sikerhetsprévningsintervjun. Fragorna som  stills i sdkerhetsskyddsinterviju tjdnar tva
syften:

e  For att bedoma lojalitet, palitlighet och sarbarhet hos den som prévas

e TGr att sikerstalla att de som deltar i sikerhetskinslig verksamhet har
tillricklig kunskap om sikerhetsskyddet

Bakgrundskontroller omfattar betyg, intyg, referenser och uppgifter som den som
provningen giller har limnat samt andra uppgifter i den utstrickning det ér relevant
for provningen.

Registerkontroll och eventuell sirskild personlighetsutredning 1 samband med
sikerhetsprévning utférs av sikerhetspolisen efter framstillan av
sdkerhetsskyddschefen.

En ans6kan om registerkontroll fir géras endast om den som siakerhetsprévningen
giller kan antas komma att anstillas eller pd annat sitt delta i den aktuella
verksamheten samt har klarat grundutredningen.

Innan registerkontroll och sirskild personutredning far utféras ska den som
sikerhetsprévningen giller ha gett sitt samtycke till dtgirden. Samtycke anses gilla
ocksa for férnyade kontroller och utredningar si linge som den kontrollerade innehar
samma anstillning/befattning.

Utifrdn all information (referenser, samtal, registerkontroll osv) som har framkommit
g6rs en helhetsbedémning. Det dr sdkerhetsskyddschefen som beslutar om placering i
sikerhetsklassat uppdrag.



Sikerhetsprovningen ska foljas upp med ett sikerhetsskyddssamtal vartannat ar for
placerade i sikerhetsklass 2 och 3. I 6vrigt gors ny kontroll dé sdrskild anledning
foreligger. Register ska féras Over samtliga sikerhetsklassade befattningar.
Avregistrering av ¢j lingre aktuella personer ska genomféras snarast. Personer
inplacerade i sikerhetsklass ansvarar sjilva for att meddela eventuella relevanta
torindringar 1 sin livssituation. Dessa férandringar meddelas sidkerhetsskyddschef.

Sakerhetsprovning fortroendevalda

Sikerhetsprévning ska inte goras for personer med politiska uppdrag eller vissa
uppdrag som offentlig férsvarare eller som ombud i domstol. Undantaget avser hela
sdkerhetsprovningen. Det ska dock fortydligas att undantaget endast giller vid
utévandet av det uppdrag som specificeras i lagtexten. En fortroendevald kan bli
utsedd att delta i ndgon annan verksambhet, till exempel ledamot i en
styrelsemyndighet, ledamot i en kommunal nimnd, statligt insynsrad, parlamentarisk
kommitté eller en Gvning av ndgot slag. Sidan verksamhet kan vara sikerhetskinslig
enligt sdkerhetsskyddslagen. Dirmed dr det inte sd att den fértroendevalda ér vald att
delta i just denna sdkerhetskinsliga verksamhet. Deltagandet sker alltsd inte inom
ramen for det politiska uppdraget i egentlig mening. Dirfér omfattar inte undantaget
fran sdkerhetsprévning sidant deltagande.



Fysisk sakerhet

Tilltrddesbegrinsning enligt sikerhetsskyddslagen syftar till att hindra, f6rdr6ja eller

térvarna om obehorigt tilltride till platser, anldggningar, inrdttningar eller omraden dir

sikerhetskinslig verksamhet bedrivs eller som sirskilt behover skyddas mot terrorism

— cller dir hemliga uppgifter som ir av betydelse f6r Sveriges sikerhet eller skyddet

mot terrorism bearbetas eller férvaras. Tilltrddesbegrinsning anvinds dven for att

skydda personer, verksamhet eller egendom mot hot, angrepp eller valdsbrott.

Tilltrddesbegransning kan ske genom:

Utfirdande och tillkdnnagivande av tilltridestérbud.

Passerkontroll, antingen personell eller teknisk kontroll f6r in- och

utpassering eller bada 1 kombination.

Bygenadstekniska atgirder sisom byggnadskonstruktioner, sektionering,

las eller stingsel.
Bevakningstekniska hjilpmedel, larmanordningar och kamerabevakning.
Inre och yttre bevakning.

Inrittande av skyddsobjekt

Tilltrddesbegrinsningar ska utformas sa att allmdnhetens ritt att rOra sig fritt inte

inskranks mer dn nédvindigt.

I kommunkoncernen tillimpas tilltridesbegrinsning pd féljande sitt:

Kort, koder och nycklar till utrymmen dir hemliga uppgifter finns ska
forvaras sa ingen obeh6rig kan komma at dem.

Képing kommuns verksamheter ska ha en férteckning 6ver samtliga kort,
koder och nycklar som hér till utrymmen dir det finns hemliga uppgifter,
dir sidkerhetskinslig verksamhet bedtivs eller som sirskilt behéver
skyddas mot terrorism. Férteckningarna ska forsvaras i sakert utrymme

hos ansvarig verksambhet.

Det ska framgd i forteckningen till vem och nir ett kort, en kod eller en
nyckel har limnats ut samt var reservkort, reservkod eller reservnyckel
torvaras. Vidare ska det framga nir ett kort, en kod eller en nyckel har
aterlimnats.

Forlust eller misstanke om olovlig anvindning/kopieting av ovanstiende tilltrades-

mojligheter ska omedelbart anmilas till nirmaste chef samt till sikerhetsskyddschefen.
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Sakerhetsskyddsklassificering

Sikerhetsklassade befattningar handlar om personer, som gar igenom en
sdkerhetsprévning. Sikerhetsskyddsklassificerade uppgifter handlar om information,
exempelvis handlingar.

For hantering av information giller att verksamheten styr krav pa tillginglighet, skydd
mot obeh6rig dtkomst och férvanskning samt sparbarhet. Utifrdn dessa aspekter ska
informationen sikerhetsskyddsklassificeras varefter limpliga skyddsdtgirder vidtas.

Informationen ska delas in i sirskilda sikerhetsskyddsklasser utifrin den skada som ett
réjande av uppgiften kan medfora f6r Sveriges sikerhet. Sikerhetsskyddsklasserna ér

som foljer:
Sikerhetsskyddsklass Skada som ett réjande av uppgiften kan
medféra f6r Sveriges sikerhet
Kvalificerat hemlig Synnerligen allvarlig skada
Hemlig Allvarlig skada
Konfidentiell Inte obetydlig skada
Begrinsat hemlig Ringa skada

Varje handling ska markas sd att det ér tydligt vilka krav pa sikerhetsskydd som giller.
Kravet pd mirkning giller oberoende av handlingens form och ticker didrfor dven
lagringsmedier och handlingar i elektroniskt format. Anteckningen bor alltid géras pa
handlingens f6rsta sida, &ven om den sidan inte innehdller nigon
sdkerhetsskyddsklassificerad uppgift. Anteckningen bér dven innehalla hinvisning till
tillimplig sekretessbestimmelse 1 OSL, datum dd anteckningen gjordes, samt vilken
verksamhetsutévare som har gjort anteckningen. Om handlingen bestér av flera sidor
bor alla sidor f6r ses med en mindre anteckning om sidkerhetsskyddsklass som dven
hinvisar till anteckningen pa férsta sidan.

BEGRANSAT HEMLIG

SEKRETESS ENLIGT 18 KAP. 8 §
OFFENTLIGHETS- OCH
SEKRETESSLAGEN (2009:400)
2022-09-29

XYZ-MYNDIGHETEN

Exempel anteckning sé@kerhetsskyddsklass

All information som sidkerhetsklassificeras fértecknas 1 ett srskilt register.
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Det dr kommunens sidkerhetsskyddschef som ansvarar for att sikerhetsklassificera
information, samt for att bedéma vem som har ritt att ta del av den
sdkerhetsskyddsklassificerade informationen.

For att ta del av sdkerhetskinsliga uppgifter maste en person:

¢ Bed6mas som pilitlig fran sikerhetssynpunkt

e Ha tillrdckliga kunskaper om sikerhetsskydd

e Behova uppgifterna for sitt arbete i den verksamhet dér de hemliga
uppgifterna férekommer

Den som ges behorighet ska dven upplysas om vad siakerhetskinsliga uppgifter
innebdr samt, om det ror sig om icke-fast anstillda (exempelvis konsulter),
underteckna ett tystnads- och sekretessavtal.

Sdrskild rutin £f6r hur hemliga handlingar ska hanteras finns.
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Informationssakerhet

Informationssikerhet inom sikerhetsskyddslagstiftningen syftar till att hindra

obehériga att fi kinnedom om sikerhetsklassad information. Dessutom ska

informationssikerheten hindra att sidana uppgifter dndras eller forstors.

Nedan foljer ett antal generella punkter som ska beaktas ur

informationssikerhetssynpunkt:

Framstillning av hemliga handlingar ska ske i en fristdende dator (birbar),
som ska forvaras i sikerhetsskap

Den fristdende (birbara) datorn fir aldrig anslutas till ett nitverk.

Handlingar, dokument och datamedia, vilka innehaller hemlig information,
ska férvaras pa ett sidant sitt att obehériga inte har mojlighet att ta del av
uppgifterna.

Kopiering av hemliga handlingar far bara ske pa fristaende kopiatorer.

Vid kopiering av hemliga handlingar ska det antecknas pa originalhandlingen
samt i en sdrskild férteckning att kopiering av dokumentet har gjorts.

Hemliga handlingar som inkommer eller som limnas ut till behoérig person
tor att ta del av sikerhetskinsliga uppgifter, ska kvitteras vid mottagandet.
Hemliga handlingar ska inventeras en ging om aret samt protokollf6ras

manuellt i en separat férteckning.

Makulering av hemliga handlingar och datamedia ska ske 1 en
dokumentforstérare (spanstorlek max. 15 X 1,2 mm) i ndrvaro av tva

personer. Makuleringen ska dokumenteras 1 en separat férteckning.

Sikerhetskyddsklassificerade handlingar far endast skickas digitalt med
forsvarsgodkind kryptofax. Sinds handlingen med brev (i gront kuvert) inom
Sverige ska det skickas som virdepost utan att det framgar att det utgdr
hemlig handling.

Nigra exempel péd hur det kan se ut.

Lagstod Hur skyddas informationen
Krigsorganisation 15 kap. 2 § e Forvaras i sikerhetsskap
Sikerhetsskyddsanalys OSL e Hanteras standalone

e Bara sikerhetsklassade

befattningar tar del av det

e Risk- och 18 kap. 13 § | Forvaras pa ett sadant sitt att
Sarbarhetsanalys OSL obehoriga inte har mojlighet att ta
e Var beredskapslager dr del av uppgifterna
beldgna
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Listor ver
nyckelpersoner och
deras ansvarsomraden
vid en krissituation
Beroendeforhillande
till vissa leverantorer
Var det finns svagheter
i reaktionstid eller
svarigheter att uppticka
incidenter

e Gor en individuell bedémning av

varje uppgift och varje begiran
om utlimnande. Sekretessbeligg
inte hela handlingar eller grupper
av uppgifter utan att préva om
sekretessen verkligen giller f6r
varje enskild uppgift.

Vara tydlig med vilken
sekretessbestimmelse som man
aberopar och vilket skil som
ligger till grund for sekretessen.
Ange vilket skaderekvisit som
giller, det vill siga vilken typ och
grad av skada som kan uppsta
om uppgiften 15js.

Mirka handlingarna med
sekretessmarkering, begrinsa
tillgdngen till dem, och forstora
dem pa ett sikert sdtt nir de inte
lingre beh6vs.
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Utbildning

Utbildnings- och informationsinsatser genomfors regelbundet f6r att héja kunskapen
om verksamhetens sidkerhetsskydd och for att 6ka forstielsen och acceptansen for det

ar en viktig del av sdkerhetsskyddet.

Sikerhetsskyddschefen sikerstiller att de som deltar i sdkerhetskinslig verksamhet har
en tillricklig kunskap om sikerhetsskydd, dvs att det genomfdrs utbildning i
sikerhetsskydd. Deltagandet ska dokumenteras.
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Uppfoljning (kontroll, tillsyn)

Sikerhetsskyddschefen ansvarar for kontroller och tillsyn av kommunens
sdkerhetsskydd. All personal som omfattas av sikerhetsskyddsanalysen ska erhalla
nodviandig utbildning. Sikerhetsskyddschefen ansvarar ocksé for att ta fram interna
instruktioner och skriftliga rutiner f6r hur sekretessbelagda uppgifter ska hanteras 1
kommunen. I férekommande fall ska utrustning som till exempel fristiende datorer

och sikerhetsskap inforskaffas.
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Incidentrapportering

Ber6rda medarbetare har ett ansvar att f6lja gillande rutiner f6r kommunens
sdkerhetsskydd, samt att rapportera eventuella brister och incidenter till
sikerhetsskyddschefen samt till narmaste chef.

Sikerhetsskyddschefen ansvarar fér en regelbunden avrapportering och
incidentrapportering till kommunchefen samt eventuell incidentrapportering till

Sikerhetspolisen.
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